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GBIF DE / SYNTHESYS

= GBIF-Initiative: n

. weltweite Vernetzung und Bereitstellung & R
vorhandener Daten zur biologischen
Vielfalt Gber das Internet

. Steigerung der Effizienz der
Biodiversitatsforschung

. Unterstltzung der Prioritatensetzung
bel Forschungs- und Naturschutzvorhaben

« SYNTHESYS goals:

- To provide researchers based in Europe with access to earth and
life science collections, facilities and taxonomic expertises

- To create a single ,,virtual museum®* service through networking
activities
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Informationssystem

%% simple Access to ABCD Providers - Mozilla o ] |

-~
ﬁﬂ DEUTSCHLAND Simple access to ABCD providers BiuCAS%Ef
\-__..---* Botanik _ PI"DtDtva _ ah-r"f

G)Impurtant Mote:

This is just a prototype to demonstrate distributed access to ABCD providers, using the BioCASE protocol, & full
user interface is under development. Click here for more information on the purpose of this demonstrator.

i Query ABCD Data Providers:

Enter your gquery, using * as a wildcard {e.g. abi* will find all names starting with Abi, abies alba * will find the
names of subspecies etc, of Abhies alba, *aaa* will find all names containing triple a, and Ab*ba will find Abies alba
etc.). For the scientific name, a wildcard at the end will be added automatically by the system. If you would like to
receive the full response in =ml format, please supply a valid email address,

Enter a taxon name or a part of it {e.g.

¥
Con*): |-:|r|:h|

Enter a higher taxon name (e.g. P*): |*

Enter a country name (2.9, Iceland): |*

Enter your email address for a full result |*
response email;

Limit max. number of results per database to |1

YW ait for not more than |15 sec, for a database to respond
(consider raising this timeout level if you get insufficient results),

o,
Powered by: (BicTASE"
S

€ 2003 Freie Universitdt Berlin, Botanischer Garten und Botanisches Museum Berlin-Dahlem, Version 1.01 (Mar 2004)
Seitenverantwortliche f Page editors: A.Hahn, 1. de la Torre & A. Giintsch - BGBM Impressum / Imprint

Disclaimer f Haftungsausschluss

=
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Informationssystem

= Supplled b‘f: Botanischer Garten und Botanisches Museum Berlin-Dahlem
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Informationssystem

- 3" DEUTSCHLAND Simple access to ABCD providers BioCASE"
w7 Botanik - o>

v Facts found for this Unit

B—' Important Note:

This is just a prototype to demonstrate distributed access to ABCD providers, using the BioCTASE protocol,
& full user interface is under developrment, Click here for more information on the purpose of this demonstrator,

Here vou can see a list all the information that is attached to this Unit, vou can obtain more information about what a concept
represents by paiting the mouse over the i) symbal,

Unit - UnitIp & B 10 0063336
Unit - RecordBasis i/ Specimen
HigherTaxa - HigherTaxon i/ ORCHIDACEAE
TaxonIdentified - NameAuthorYearString i/ orchis gallilaga
Botanical - Genus ¥ ©rchis
Botanical - FirstEpithet & 9allilasa
UnitDigitallmage - ImagelURI i/ show image
Country - CountryMame i) Unknown or unspecified Asia
Country - CountryMameDerived i/ Palastina

Country - ISODZLetter i HC
[ Seethe ABCD XML result |

a0
Powered by: (BieCASE"
S

2003 Freie Universitat Berlin, Botanischer Garten und Botanisches Museum Berlin-Dahlem, Version 0.80 (Mov 2003)
Seitenverantwortliche / Page editars: A.Hahn, 1, de la Torre & A. Guntsch - BGBM Impressum / Imprint

Disclaimer / Haftungsausschluss
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Informationssystem

[ BGBM - Imageserver - BioCASE -View - Mozilla

ImagelD: 2228 Famaly: OECHIDACEAE
BGEM Name: Orchiz gallilaca

\ ¥

I

DI DR DD —

Access is granted under the following conditions:

The images may rwot passed on to any third party withowt oue written consent and due mention of the
copytright restrictions, and may not be used for conunercial or non-secientific purposes. Reproduction in
scietitific publications is authorized on the condition that the source and the copyright are fully
acknowledged:

i@ Botatizacher CGatten und Botandsches Museum Betlin-Dahlem, F1T Berlin,

[6] © Lutz Suhrbier, FU-Berlin



Aktueller Zustand

= Aktueller Zustand

- Datenbanken (Unit Level DB) der Datenanbieter werden
gekapselt (Wrapper-Komponente)

- XML-basiertes Protokoll zur Anfrage

Provider Domaln

Client Domain

—————————————————————————————————

--------------------------------------------------------- BioCase
) XML Query
4 Wrapper [
BioCase
SQL XML Response

Configuration TN
Files ~—

________________________________
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Aufgabe XML Sicherheitsdienste

= Erweiterung um XML-basierte Sicherheitsdienste:

. Authentifizierung von Benutzern und Zugriffskontrolle auf die
Ressourcen anhand von rollenbasierten Politiken

. Sichern der Kommunikation durch
. Vertraulichkeit und Integritat der Ubertragenen Daten
. Authentizitat der Datenquellen
. Nicht-Abstreitbarkeit von Nachrichten

- Kennzeichnung/Durchsetzung von Eigentumsrechten (IPR) durch
digitales Rechtemanagement
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Architektur Sicherheitsdienste GBIF

____________________________________ Provider Domain Client Domain
— | Login B —
I » Authentication 5 —  Client
' Encrypted signed ! 5
. . p ¥ XML Quer | "
; e " Access Control [ | Enc/Dec i : — Enc/Dec
e 1 Sign/Vrfy |1 Encrypted signed : | Sign/Vrfy |
o ] - i i :
ST Restricted BioCase XML Response  iooooooooio
Users BioCase XML Response
e XML Query
Access Rights v
— < Wrapper
) SQL
Configuration |~
Files \U/
nit
Level DB
~__
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Policy—Architektur

PI’OjeCt Root

Access Access
R/ghz‘s R/g/n‘s

___________________________

National Node 1

Access
R/ghz‘s
Host

Access Access
R/g/n‘s R/ghts

National Node 2

Access Access Access
R/ghz‘s R/ghts R/ghts

Regional Node

Prowder 1 i : Prowder 2 Provider 3

Access Access Access Access | Access Access
R/ghz‘s R/g/n‘s R/ghts R/ghts | Rights Rights

________________________________________

_______________________________________________
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XML Sicherheitsstandards

eXtensible Access Control Markup Language (XACML) [OASIS]

Definiert ein Basisschema inklusive eines Namensraums, um in XML
Autorisierungspolitiken (Zugriffskontrolle) gegeniber ebenfalls in XML
definierten Objekten zu beschreiben

Security Assertion Markup Language (SAML) [OASIS]

- Regelt den Austausch von Autorisierungs- und
Authentifizierungsinformationen (z.B. tber XACML-Profile)

XML Key Management Specification (XKMS) [W3C]

Definiert zwei XML-basierte zur Verwaltung offentlicher Schltssel und
Zertifikate

- Registrierung 6ffentlicher und privater Schlissel
. Verifikation offentlicher Schlissel bzw. Zertifikate.

eXtensible rights Markup Language (XrML) [OASIS]

- Beschreibungen, wer welche Rechte unter welchen Bedingungen auf digitale
Resourcen (Software, Services, Hardware) austben darf

[11] © Lutz Suhrbier, FU-Berlin



Sichern der Kommunikation

« Web Services Security [OASIS]
« SOAP [W3C]-Erweiterung zum Aufbau sicherer Web Services durch
Implementierung von Nachrichtenintegritat und Vertraulichkeit
« XML-Encryption [W3C]
 Vertraulichkeit von XML-Daten durch Verschlisselung
- Verschliusselung ganzer XML-Dokumente oder fein abgestuft
.- z.B. Elementgruppen, einzelne Elemente oder Elementinhalte
 Unterschiedliche Schliissel fur verschiedene Teile eines Dokuments

. 2.B. geheime Abschnitte des Dokuments nur fur bestimmte Empfanger
lesbar

« XML-Signature [W3C]

- Integritat und Verbindlichkeit von XML-Daten durch Anwendung digitaler
Signaturen

- Signieren ganzer XML-Dokumente oder von Dokumententeilen

- Digitale Signaturen werden persistenter Bestandteil des Dokuments und somit
dauerhaft verifizierbar

« Alle per URI referenzierbaren Datenobjekte flexibel mit verschiedenen
Optionen (enveloped, enveloping oder detached) signierbar
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Aktueller Stand der Entwicklung

» Konzeptphase abgeschlossen
= Entwurf Systemarchitektur

Component Diagram - Secure BioCZaze Scenario
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Framewsark: SunvYsDP 1.4 requires Servlet Cartainer (Tomcat)

Login (W=3)
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Aktueller Stand der Entwicklung

» Problemstellungen
- Anbindung Java — Python (Wrapper)
. Erfahrungswerte mit Jython, JPype ?
. evtl. Redirected Stand-alone Server ?
- XML-basierte Client-Authentisierung

- Web-Services Security erscheint geeignet, aber
Projektanforderung: Einsatz leichtgewichtiger Techniken
- Vermeidung von Servlet-Containern (Tomcat ->WSDP1.4)
.- Erfahrungswerte mit Apache Axis (WSS4J) ?
- Andere freie WSS-API‘s ?
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