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Zusammenfassung

Projekt JXTA ist ein von Sun Microsystems ins Leben gerufenes
Entwickler-Team, das aus der Notwendigkeit heraus geformt wurde,
eine solide und ausgereifte Basis fiir zukiinftige P2P Entwicklungen zu
haben. Gegriindet wurde es Arpil 2001 unter der Leitung von Bill Joy
und Mike Clary, die das Team bis heute fiihren.

JXTA fungiert mit seinen Protokollen als virtuelles overlay Netz-
werk, das auf dem Internet und auf nicht IP - Netzen aufsetzt. Peers
konnen somit unbeeintrichtigt durch Firewalls miteinanander intera-
gieren.

Fehlende Standardisierungen und somit Individuallsungen eines je-
den P2P-Technologie Unternehmens haben heute dazu gefhrt, dass
Nutzer meistens mehrere parallele P2P-Netze nutzen. JXTA ist der
kommende Standard auf den sich alle P2P-Lsungen sttzen und damit
Interoperabilitt der verschiedenen Systeme gewhrleisten sollen.
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1 Konzepte und Architektur

In der Einfithrung werden grundlegende Konzepte und Begriffe des
P2P erklirt. Es wird erlautert wie JXTA diese Grundbegriffe in einen
programmiersprachenunabhéngigen Rahmen fasst und sie spezifiziert.
Ausserdem wird eine Motivation fiir die Entstehung von Projekt JXTA
herausgearbeitet. Es wird die Interaktion zwischen den grundlegenden
Elementen der JXTA Spezifikation eingefithrt. Hinzu kommt eine Ver-
anschaulichung der JXTA Architektur.

1.1 Konzepte

Es wurde erkannt, dass nach der ersten Aufregung der frithen P2P
Losungen wie Napster und Gnutella der Bedarf besteht nach einer ge-
meinsamen und wohlspezifizierten Sprache fiir P2P. Genau hier setzt
JXTA an, es definiert auf sehr abstrakte Weise eine Reihe von Proto-
kollen und XML-Formaten, die fiir alle Applikationen, die P2P nutzen
mochten, eine ausgereifte und wiederverwendbare Basis sein kénnen.
Eine solche gemeinsame Basis macht auch Interoperabilitdt zwischen
vollig verschiedenen P2P Applikationen moglich, etwas das es so vorher
nicht gegeben hat.

JXTA leitet sich aus dem englischen juxtapose ab, was soviel wie
Nebeneinanderstellung bedeutet. Die Griinder von Projekt JXTA wol-
len damit ausdriicken, dass ihre Architektur neben der klassichen Cli-
ent/Server Architektur existieren wird, anstatt diese zu verdringen.

Die JXTA Sperzifikation 1.0 definiert sechs zentrale Protokolle

e Peer Discovery Protocol - erlaubt es Peers, sich untereinander zu
finden, ein Vorgang der discovery genannt wird.

e Peer Resolver Protocol - erlaubt es Peers, generische Anfragen zu
verschicken und zu empfangen.

e Rendezvous Protocol - wird benutzt, um (bla bla ... Advertis-
ments?)

e Peer Information Protocol - bietet die Moglichkeit generische In-
formationen iiber andere Peers abzufragen.

e Pipe Binding Protocol - hat die Funktion, einen virtuellen Kom-
munikationskanal pipe an einen Kanalendpunkt endpoint zu bin-
den.

e Endpoint Routing Protocol - definiert eine Reihe von Nachrich-
ten, die es moglichen machen, eine Route von einem Quell-Peer
zu einem Ziel-Peer aufzubauen.

Die Protokolle werden im folgenden Kapitel ausfiihrlich erldutert.

1.1.1 Peer

Der Peer ist der verarbeitende Grundbaustein eines P2P-Netzes. Ein
Peer muss nicht notwendigerweise ein einzelner Computer sein. Ein
Peer kann durchaus aus mehreren Computern bestehen, z. B. um eine
besonders hohe Last verarbeiten zu kénnen oder weniger fehleranfillig
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Abbildung 1: Peer mit Endpoints

zu sein. Ein Peer kann auch nur ein ,mobile device“ sein, also kein
kompletter Desktop-PC, sondern ein Handheld oder PDA. Es ist eine
zentrale Anforderung bei JXTA’s Entwicklung, es Gerdten jeder Art
und Groée zu ermoglichen, dem P2P-Netz beizutreten.

Daraus ergibt sich folgende Definition eines Peers.

Def.: Ein Peer ist eine Einheit in einem P2P-Netz, die in der Lage
ist niitzliche Arbeit fiir das P2P-Netz zu verrichten und die Ergeb-
nisse dieser Arbeit zu anderen Peers zu kommunizieren, direkt oder
indirekt([9]).

Es gibt drei verschiedene Arten von Peers in Form von Rollen. Ein
Peer kann mehrere Rollen annehmen. Die einfachste Art von Peer ist
der Simple Peer. Der Simple Peer dient als Schnittstelle zum Endbe-
nutzer des P2P-Netzes und bietet ihm eine Benutzeroberfliche, die es
ihm ermoglicht Services bereit zu stellen und in Anspruch zu nehmen.
ber diese Services ergibt sich auch das Konzept von niitzlicher Arbeit;
sie defnieren, was an Arbeit im P2P-Netz verrichtet wird. Da ein Sim-
ple Peer oft durch Netzwerk-Barrieren nur beschrankt mit dem P2P-
Netz kommunizieren kann, trégt er am wenigsten Verantwortung im
P2P-Netz. Solche Netzwerk-Barrieren kénnen Firewalls sein, aber auch
Proxies oder eine Adress-bersetzung wie NAT. JXTA besitzt ausgefeil-
te Mechanismen zum Durchdringen dieser Barrieren. Ein plotzliches
Austreten des Simple Peers aus dem P2P-Netz bringt keine Beein-
trachtigung aller mit sich.

Die zweite Art von Peer ist der Rendezvous Peer. Der Rendezvous
Peer hat die Aufgabe, anderen Peers das Auffinden von Netzwerkres-
sourcen (Services, Advertisments) zu erleichtern. Das Auffinden einer
Netwerkressource wird Discovery genannt. Die Entlastung des P2P-
Netzes erreicht der Rendezvous Peer durch eine Kombination von Ca-
ching und Hashing der an ihn gerichteten Anfragen. Gleichzeitg ver-
ringert der Rendezvous Peer durch seine netzentlastende Aufgabe die
Latenz des gesamten P2P-Netzes, so dass Suchen im P2P-Netz schnel-
ler ablaufen und die gesamte Reaktionszeit des P2P-Netzes erhoht
wird. Zur besseren Erreichbarkeit befindet sich der Rendezvous Peer



Abbildung 2: Peer Group

im allgemeinen ausserhalb privater Netzwerke im 6ffentlichen Internet.
So ist seine Erreichbarkeit auch durch Netzwerk-Barrieren hindurch
gewéhrleistet.

Die dritte Art von Peer ist der Router Peer. Der Router Peer be-
findet sich an der Grenze von Netzwerken und ist zentrales Element
beim Druchbrechen von Netzwerk-Barrieren. Durch den Router Peer
wird es erst moglich, z. B. firewall-geschiitzte Simple Peers in vollem
Umfang an der P2P-Kommunikation teilnehmen zu lassen. Der Router
Peer stellt anderen Peers eine Liste mit Routing-Informationen bereit.
Diese Informationen kénnen andere Peers abfragen, um zu erfahren,
wie und auf welchem Weg sie Nachrichten zu bestimmten Peers sen-
den konnen. Router Peers fithren ihre Arbeit durch, indem sie Nach-
richten fiir nicht direkt erreichbare Peers zwischenlagern und sie auf
Anfrage des Peers an ihn weiterleiten. Auch der Router Peer verrin-
gert die Netzwerk-Last, da nicht immer wieder neue Routen gesucht
werden miissen, sondern diese auf den Router Peers gelagert werden
und abgefragt werden kénnen.

1.1.2 Peer Groups

Peer Groups (siehe Abbildung bieten dem P2P-Netz eine Moglichkeit
zur grundsétzlichen Einteilung und Organisation. Eine Peer Group ist
eine Menge von Peers, die sich selbst zu einer Gruppe organisieren, um
gemeinsam niitzliche Arbeit fiir die Gruppe zu verrichten.

Was niitzliche Arbeit hier bedeutet, definiert jede Gruppe fiir sich
selbst. Niitzliche Arbeit kann z. B. das Bereitstellen von Nachrichten-
Meldungen sein, das Tauschen von Dateien oder das Bereitstellen eines
besonders ausfallresistenten Web-Services. Es kann verschiedene Vor-
raussetzungen zum Beitritt zu einer Peer Group geben. JXTA bietet
grundlegende Moglichkeiten zur Peer Authentifizierung (s. Peer Groups
and Services). Eine Peer Group kann bestimmte Services nach aussen
anbieten und eine Untermenge ihrer Services nur an Mitglieder der
Gruppe anbieten.
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Abbildung 3: Peer mit Advertisment

1.1.3 Services

Services sind die eigentliche Motivation fiir Peers, sich in eine P2P-Netz
zusammenzuschliessen. Wie oben schon erwidhnt haben Services in ih-
rem JXTA-Verstiandnis ein sehr breites Spektrum. Was auch immer als
niitzliche Arbeit verstanden wird, kann iiber Services dem P2P-Netz
bereit gestellt oder konsumiert werden. Solch grundlegende Arbeiten
wie Suchen oder Indizieren im P2P-Netz gehoren zu den Core Services
der JXTA-Platform und sind schon vorhanden. Weitere Core Services
sind z. B. das Auffinden von Routing-Informationen durch das Anfra-
gen an einem Router Peer. Andere komplexere Services kénnen auf
Grundlage dieser Core Services realisiert und angeboten werden.

1.1.4 Advertisments

Advertisments (siehe Abbildung dienen zur Beschreibung aller Res-
sourcen im P2P-Netz. Sofern eine Ressource im P2P-Netz existiert,
wird zu ihr eine Beschreibung in Form eines Advertisments bereit ge-
stellt.

Diese Beschreibung der Ressource, sei es nun ein Peer, eine Peer
Group, ein Service, eine Pipe oder weitere Ressourcen, muss nicht zwin-
gend auf dem anbietenden Peer gelagert sein. Die Rendezvous Peers
haben die Aufgabe, Advertisments zu sammeln, zu verwalten und effek-
tiv bereit zu stellen. Ein Advertisment ist ein XML-Dokument, das die
Ressource ausreichend beschreibt. Es gibt keine DTDs oder Schemata
fiir Advertisments, da die beschriebenen Ressourcen sehr vielfiltig sein
konnen. Die einzige Anforderung an das XML der Advertisments ist,
das es wohlgeformt sein muss, also z. B. alle XML-Tags geschlossen
sind.

1.1.5 Pipes und Endpoints

Zur tatséchlichen bertragung von Daten, bei JXTA generisch Messa-
ges genannt, werden noch zwei weitere Konzepte bendétigt, die Pipes
und Endpoints. Pipes (sieche Abbildung [4)) sind virtuelle, asynchrone



Abbildung 4: Pipes und Peers mit Endpoints

Kommunikationskanile. Eine Pipe ist immer unidirektional. Eine bi-
direktionale Verbindung wird iiber zwei entgegengesetzt gerichtete un-
idirektionale Pipes erreicht. Eine Pipe ermoglicht den Transport von
Messages von einem Endpoint zum néchsten. Eine Pipe kann sich iiber
mehr als zwei Endpoints erstrecken.

Endpoints sind sowohl Quelle als auch Ziel jeder Kommunikation
im P2P-Netz. Da alle Kommunikation iiber generische Messages abge-
wickelt wird, die {iber Pipes verschickt werden, ist diese zentrale For-
derung garantiert. Thre Einhaltung ermoglicht erst die von JXTA ge-
forderte Interoperabilitit und bietet eine grundlegende Sicherheit der
Kommunikation. Ein Enpoint entspricht im allgemeinen einer Netz-
werkschnittstelle. Es kann sich aber auch um z. B. eine URL handeln.
Bei Router Peers sind die Endpoints oft http-URLs, da die Erreich-
barkeit durch http auch aus den restriktivsten Netzwerken heraus fast
immer gewéhrleistet ist.

1.2 Architektur

JXTA’s Architektur (siehe Abbildung[5]) besteht aus drei Schichten, die
aufeinander aufbauen. Die Grundlage bildet die Schicht JXTA Core. In
ihr werden die schon beschriebenen essentiellen Sevices bereitgestellt,
wie das Verbinden von Endpoints mit Pipes, das Abfragen von Ad-
vertisments oder das Anfordern von Peer Status-Informationen. Diese
sogenannten Core Services bilden somit die Grundlage fiir die zweite
Schicht, die JXTA Services. Mit Hilfe der Core Services realisiert die
JXTA Services Schicht komplexere Services wie z. B. JXTA Search, JX-
TA’s eingebaute Suchfunktion. Auch einface Datei-Transfer-Services
werden von der zweiten Schicht bereitgestellt. Die zweite Schicht wird



DeRLApphaons BCTA Community Applcations SUR JCTA Applications
ST Shal
JHTA Services ) -
LCTA Community Serdces Sun JETA Services Sty
| Pl Groups | | Peal Fipss | | Pes Monltorng
JHTA Core
| Sacurily
The PEP Metwork

Abbildung 5: JXTA Architektur

sowohl von den Sun-Entwicklern als auch von der JXTA Communi-
ty entwickelt und gepflegt. Mit Hilfe ihrer komplexen Services ist es
dann moglich, in der dritten Schicht die Applikationen zu entwickeln,
die JXTA als Grundlage fiir ihre P2P-Funktionalitéit nutzen. Zwischen
JXTA Services und JXTA Applications gibt es noch die von Sun entwi-
ckelte JXTA Shell. Die JXTA Shell ist eine minimale konsolenbasierte
Benutzerschnittstelle zu den JXTA Services. Mit ihr lassen sich leicht
die Primitive der JXTA Kommunikation wie Pipes und Messages und
deren Interatkion demonstrieren. Applikationen werden wieder sowohl
von Sun als auch von der Community entwickelt. Beide Etnwickler
stellen schon ausgereifte Applikationen zur sofortigen Verwendung be-
reit. Sie reichen vom bekannten P2P-Chat-Programm ala ICQ bis zu
P2P-basierter Groupware.

Im folgenden Kapitel werden jetzt die sechs zentralen Protokolle
von JXTA vorgestellt.

2 JXTA Protokolle

Im Folgenden werden die JXTA - Protokolle im Einzelnen beschrie-
ben. Sie dienen dazu den einzelnen peers den Kontakt miteinander zu
ermdglichen, miteinander zu kommunizieren und die P2P Applikatio-
nen zu steuern. Mit Hilfe der Protokolle ist es einfacher P2P Anwen-
dungen zu realisieren.



2.1 Das Peer Discovery Protocol (PDP)

Dieses Protokoll beschreibt, wie die einzelnen peers andere peers, Grup-
pen, Services oder Kanéle finden kénnen bzw. diirfen. Es handelt sich
also um einen Suchmechanismus, um Informationen iiber das P2P
Netzwerk zu sammeln.

Im Folgenden wird das Nachrichtenformat dieses Protokolls naher
beschrieben.

Das Peer Discovery Protocol beinhaltet zwei Nachrichtenformate:

e Ein Anfrageformat, um advertisements zu finden
(Discovery Query Message)

e Ein Antwortformat, um auf eine Anfrage zu antworten
(Discovery Response Message)

Damit ein Peer einen anderen Peer finden kann, schickt er also eine
Discovery Query Message an alle ihm bekannten Peers und Rendezvous
Peers.

Wenn ein normaler Peer diese Nachricht erhélt, sucht er in seinem
lokalem Cache nach passenden Advertisements. Wenn er ein solches
findet, sendet er eine Discovery Response Message direkt zu dem Peer,
der die Anfrage stellte.

Wenn ein Rendezvous Peer die Anfrage erhilt, behandelt er die
Anfrage und kann eine Discovery Response Message mit dem Adverti-
sements aus seinem Cache an den Absender der Anfrage zuriick schi-
cken. Auerdem schickt er die Nachricht an alle ihm bekannten normalen
Peers weiter, welche dann wieder direkt an den Absender der Anfrage
antworten.

Im Folgenden werden die zwei Nachrichtenformate beschrieben.

2.1.1 Die Discovery Query Message
Die Nachricht hat folgendes Format:

<?xml version="1.0" encoding="UTF-8"7>

<jxta:DiscoveryQuery>
<Type>...</Type>
<Threshold>...</Threshold>
<PeerAdv>...</PeerAdv>
<Attr>...</Attr>
<Value>...</Value>

</jxta:DiscoveryQuery>

Die Werte der Elemente kénnen wie folgt aussehen:

Type ist ein integer, wobei 0 fiir eine Anfrage an peer advertisements,
1 eine Anfrage fiir peer Gruppen advertisements, 2 fiir eine An-
frage an irgendein anderen Typen des advertisements steht.

Theshold reprisentiert die maximale Anzahl der advertisements, wel-
che von einem peer beantwortet werden soll. - optional -

PeerAdv enthilt das peer advertisement fiir diesen peer - optional -



Attr représentiert den Namen des angeforderten Elements - optional

Value beinhaltet den Wert des Elements, welches als Antwort zuriickgegeben
werden soll - optional -

2.1.2 Die Discovery Response Message
Die Nachricht hat folgendes Format:

<?xml version="1.0" encoding="UTF-8"7>

<jxta:DiscoveryResponse>

<Type>...</Type>

<Count>...</Count>

<PeerAdv>...</PeerAdv>

<Attr>...</Attr>

<Value>...</Value>

<Response Expiration="expiration time">...</Response>
</jxta:DiscoveryResponse>

Die Werte der Elemente kénnen wie folgt aussehen:

Type ist ein integer, wobei 0 fiir eine Antwort an peer advertisements,
1 eine Antwort fiir peer Gruppen advertisements, 2 fiir eine Ant-
wort an irgendein anderen Typen des advertisements steht.

Count enthilt die Anzahl der Antwortelemente in einer Nachricht -
optional -

PeerAdv enthilt das peer advertisement der Antwort des peers zu
der urspriinglichen Discovery Query Message - optional -

Attr représentiert den Namen des angeforderten Elements - optional

Value beinhaltet den Wert des Elements, welches als Antwort zuriickgegeben
werden soll - optional -

2.2 Das Peer Resolver Protocol (PRP)

Hierbei handelt es sich um ein Protokoll, welches benutzt wird um die
Nachrichten die iiber das Peer Discovery Protocol geschickt werden in
ein allgemeines Format umzuwandeln, um sie dann zu entfernten Peers
zu schicken.

Es definiert, dass die Nachrichten im request / response Format
verschickt werden.

Das Peer Resolver Protocol beinhaltet deshalb ebenfalls zwei Nach-
richtenformate:

e Ein Nachrichtenformat, um Anfragen zu senden
(Resolver Query Message)

e Ein Nachrichtenformat, um auf Anfragen zu antworten
(Resolver Response Message)
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Der Ablauf zwischen den Peers einer Gruppe sieht also wie folgt aus:
Ein Peer sendet eine Resolver Query Message an alle ihm bekannten
Peers und Rendezvous Peers.

Wenn ein Rendezvous Peer solch eine Anfrage erhélt, sucht er bei
sich nach einem registrierten Resolver Handler. Dieser tiberpriift, ob
es sich um eine giiltige Anfrage handelt, wenn nicht, wird die Anfrage
nicht weiter propagiert. Wenn sie giiltig ist, wird eine Resolver Respon-
se Message an den Absender der Anfrage geschickt. Zusétzlich wird die
Anfrage an alle ihm bekannten Peers weiter gesendet.

Wenn nun ein normaler Peer eine solche Anfrage erhélt, sucht er
ebenfalls nach einem registrierten Resolver Handler. Wenn er einen
passenden gefunden hat, wird die von ihm erstellte Resolver Response
Message an den Absender der Anfrage geschickt.

2.2.1 Die Resolver Query Message
Die Nachricht hat folgendes Format:

<?xml version="1.0" encoding="UTF-8"7>

<jxta:ResolverQuery xmlns:jaxta= "http://jxta.org">
<HandlerName>...</HandlerName>
<Credential>...</Credential>
<QueryID>...</QueryID>
<SrcPeerID>...</SrcPeerId>
<Query>...</Query>

</jxta:ResolverQuery>

Die Werte der Elemente kénnen wie folgt aussehen:

HandlerName enthilt einen eindeutigen Name des Resolver service
auf dem Zielpeer, welcher aufgerufen wird, um die Anfrage zu
bearbeiten.

Credential enthilt ein Authetifizierungstoken, welches den Quellpeer
und seine Authetifizierung fiir die Anfrage an die Gruppe bein-
haltet. - optional -

QueryID stellt eine eindeutige ID fiir die Anfrage dar. - optional -

SrcPeerID beinhaltet die Id des Senders der Anfrage.

Query beinhaltet die Anfrage, welche an die anderen peers geschickt
wird.

2.2.2 Die Resolver Response Message
Die Nachricht hat folgendes Format:

<?xml version="1.0" encoding="UTF-8"7>
<jxta:ResolverResponse xmlns:jxta= "http://jxta.org">
<HandlerName>. . .</HandlerName>
<Credential>...</Credential>
<QueryID>...</QueryID>
<Response>. ..</Response>
</jxta:ResolverResponse>
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Die Werte der Elemente konnen wie folgt aussehen:

HandlerName enthilt einen eindeutigen Name des Resolver service
auf dem Zielpeer, welcher aufgerufen wird, um die Antwort zu
bearbeiten.

Credential enthilt ein Authetifizierungstoken, welches den Quellpeer
und seine Authetifizierung fiir die Antwort an die Gruppe bein-
haltet. - optional -

QueryID stellt eine eindeutige ID fiir die Antwort dar. - optional -

Response beinhaltet die Antwort, welche an die anderen peers ge-
schickt wird.

2.3 Das Rendezvous Protocol (RP)

Das Rendezvous Protocol ist verantwortlich dafiir, dass Nachrichten in
den JXTA Gruppen propagiert werden kénnen. Es bildet die Grundlage
fiir das Peer Resolver Protocol im letzten Kapitel. Bevor ein Peer einen
Rendezvous Peer benutzen kann, um Anfragen iiber ihn zu senden,
muss er sich zuerst mit ihm verbinden und eine Lease bitten. Dazu
sind drei Nachrichtenformate definiert:

e Ein Nachrichtenformat, um eine Verbindungslease an einen Ren-
dezvous peer zu stellen.
(Lease Request Message)

e Ein Nachrichtenformat, um auf eine Verbindungslease von einem
Rendezvous peer zuzustimmen und die Lange der lease zu erhal-
ten
(Lease Granted Message)

e Ein Nachrichtenformat, um die Verbindung zu einem Rendezvous
peer abzubrechen.
(Lease Cancel Message)

Damit ein Peer als Rendezvouz Peer agieren kann, muss er mittels Ren-
dezvousanzeige seine Leistungsfihigkeit im Netzwerk veroffentlichen:

<?xml version="1.0"7>
<jxta:RdvAdvertisement xmlns:jxta="http://jxta.org">
<RdvGroupId>...</RdvGroupId>
<RdvPeerId>...</RdvPeerId>
<Name>. . .</Name>
</jxta:RdvAdvertisement>

Die Werte der Elemente kénnen wie folgt aussehen:

RdvGroupld enthélt die ID der peer Gruppe, bei der der peer seinen
Rendezvous Service anbietet.

RdvPeerld enthilt die ID von dem peer, der den Rendezvous Service
in der Gruppe anbietet

Name ein symbolischer Name fiir das Rendezvous peer - optional -
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Um sich nun mit einem Rendezvous Peer verbinden zu kénnen, sendet
ein Peer eine Lease Request Message an einen Rendezvouz Peer.

Wenn dieser diese Nachricht erhélt, entscheidet er, ob er dem Peer
eine Lease geben will und sendet in diesem Fall eine Lease Granted
Message an den besagten Peer.

Wenn der Peer die Lease Granted Message erhélt, kann er den Ren-
dezvous Peer benutzen um Nachrichten iiber ihn an das Netzwerk zu
senden.

Wenn ein Rendezvouz Peer nun eine Nachricht erhélt, iiberpriift er
als erstes die Herkunft der Nachricht, das heit, ob der Absender der
Nachricht eine Lease von ihm zugeteilt bekommen hat. Wenn dies der
Fall ist, propagiert er die Nachricht an alle ihm bekannten Peers, welche
eine Verbindungslease von ihm erhalten haben (multicast / broadcast).

2.3.1 Die Lease Request Message

Wenn ein peer ein Rendezvous Advertisement gefunden hat, kann er
sich mit dem Rendezvous peer verbinden und eine lease anfragen, des-
halb beinhaltet die Nachricht nur ein Element: jrta:Connect, um eine
lease von einen Redezvous peer zu erhalten.

2.3.2 Die Lease Granted Message

Wenn der Rendezvous peer der Anfrage auf eine lease zustimmt, wird
der anfragende peer in die Menge der verbundenen peers aufgenommen.
Der Rendezvous peer antwortet mit der Lease Grant Message auf die
Anfrage. Diese Nachricht enthilt folgende Elemente:

jxta:RdvAdvReply : enth\"alt das peer Advertisement des Rendezvous
peers, der der lease zustimmte.
jxta:ConnectedPeer : enth\"alt die peer ID des Rendezvous peers, der

der lease zustimmte.
jxta:ConnectedLease : Stringrepr\"asentation der lease time in
Millisekunden.

2.3.3 Die Lease Cancel Message

Wenn ein peer den Rendezvous peer nicht mehr benutzen méchte,
kann er seine Verbindungslease beenden und sich selbst aus der
Menge der verbundenen peers entfernen. Diese Nachricht enthélt
nur ein Element: jxta:Disconnect.

2.4 Das Peer Information Protocol (PIP)

Das Peer Information Protocol erlaubt einem peer den Status ei-
nes anderen peers zu erfragen.Es handelt sich um ien optionales
Protokoll, welches erlaubt einen entfernten peer zu beaufsichti-
gen und somit Informationen {iber seinen Status zu erlangen,
welches zum Beispiel bei filesharing Applikationen wichtig ist,
um einen entfernten Peer effizienter nutzen zu kénnen.
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Das Peer Information Protocol beinhaltet zwei Nachrichten-
formate:

e Ein Nachrichtenformat, um den Status eines entfernten peers
anzufragen
(Peer Info Query Message)

e Ein Nachrichtenformat, um den Status eines peers an an-
dere peers weiterzugeben
(Peer Info Response Message)

Wenn ein Peer eine Peer Info Query Message an einen speziellen
Peer sendet, iiberpriift dieser ob die Ziel Peer ID (targetPid) auf
die lokale Peer ID passt, also ob er wirklich der Empfinger der
Message sein soll. Wenn sie passt, antwortet der befragte Peer
mit einer Peer Info Response Message.

2.4.1 Peer Info Query Message
Die Nachricht hat folgendes Format:

<?xml version="1.0" encoding="UTF-8"7>
<jxta:PeerInfoQueryMessage xmlns:jxta= "http://jxta.org">
<sourcePid>...</sourcePid>
<targetPid>...</targetPid>
<request>...</request>
</jxta:PeerInfoQueryMessage>

Die Werte der Elemente kénnen wie folgt aussehen:

sourcePid enthilt die ID des peer, der Statusinformationen von
einem entfernten peer anfragt.

targetPid enthilt die ID des entfernten peers, von dem Status-
informationen angefordert wurden.

request ein String, der die Statusinformationen beschreibt, die
von dem entfernten peer kommen sollen.- optional -

2.4.2 Peer Info Response Message
Die Nachricht hat folgendes Format:

<?xml version="1.0" encoding="UTF-8"7>
<jxta:PeerInfoResponseMessage xmlns:jxta= "http://jxta.org">
<sourcePid>...</sourcePid>
<targetPid>...</targetPid>
<uptime>...</uptime>
<timestamp>...</timestamp>
<response>...</response>
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<traffic>
<lastIncomingMessageAt>...</lastIncomingMessageAt>
<lastOutcomingMessageAt>...</lastOutcomingMessageAt>
<in>
<transport endptaddr="...">...</transport>
</in>
<out>
<transport endptaddr="...">...</transport>
</out>
</traffic>
</jxta:PeerInfoResponseMessage>

Die Werte der Elemente kénnen wie folgt aussehen:

sourcePid enthilt die ID des peer, der Statusinformationen von
einem entfernten peer anfragt.

targetPid enthilt die ID des entfernten peers, von dem Status-
informationen angefordert wurden.

uptime Zeit in Millisekunden die vergangen sind, seit der peer
dem Netzwerk beigetreten ist.- optional -

timestamp Zeit in Millisekunden, die der peer gebraucht hat
um die Antwort mit den Statusinformationen zu generieren.
- optional -

response enthilt einen String, welcher die Statusinformationen
spezifiziert, welche als Antwort zuriickgegeben werden. - op-
tional -

traffic enthélt die Netzwerkbelastung des peers. - optional -

lastIncomingMessageAt Zeit in Millisekunden, seit eine
Nachricht beim Endpunkt des peers angekommen ist. -
optional -

lastOutcomingMessageAt Zeit in Millisekunden, seit ei-
ne Nachricht beim Endpunkt des peers ausgegangen ist.
- optional -

in kann null oder mehrere transport - Elemente beinhal-
ten, beschreibt den upstream von endpunkt des peers.
- optional -

transport enthilt die Anzahl der Bytes, die dieser End-
punkt verarbeitet hat. - optional -

out kann null oder mehrere transport - Elemente enthal-
ten und enthélt Details {iber den downstream des End-
punkts.
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2.5 Das Pipe Binding Protocol (PBP)

Pipes weden benutzt, um Daten zu einem entfernten Peer zu
senden und welche von ihm zu empfangen. Damit Pipes benutzt
werden konnen, miissen sie zuerst an einen physikalischen Ka-
nalendpunkt gebunden werden. Dieses Prozess beschreibt dieses
Protokoll. Dazu beinhaltet es zwei Nachrichtenformate:

e Ein Nachrichtenformat, um Anfragen an einen entfernten
Peer zu senden, wenn er an eine Pipe gebunden ist, die auf
die Pipe ID des Absenders der Anfrage passt.

(Pipe Binding Query Message)

e Ein Nachrichtenformat, um Antworten auf die Anfrage zu
senden.

(Pipe Binding Answer Message)

Eine Pipe wird mittels Pipe Advertisement beschrieben:

<?xml version="1.0"7>
<jxta:PipeAdvertisement>
<Id>...</Id>
<Type>...</Type>
<Name>. ..</Name>
</jxta:PipeAdvertisement>

Die Werte der Elemente konnen wie folgt aussehen:
Id enthélt die eindeutige ID des Kanals
Type enthilt eine Beschreibung des Typs der Verbindung

Name enthilt einen sysmbolischen Namen fiir den Kanal. - op-
tional -

In JXTA sind Pipes unidirektional und asynchron. Damit wird
Peers erlaubt ohne eine Art von Zustandssynchronisation mit-
einander zu interagieren.

Um Nachrichten iiber Pipes schicken zu konnen, muss ein
Peer also zuerst eine input Pipe von einem Pipe Advertisement
erstellen und kann dann auf Nachrichten warten.

Damit ein zweiter Peer Nachrichten an den Peer schicken
kann, muss er eine output Pipe fiir das gleiche Pipe Advertise-
ment erstellen. Dazu sendet er eine Pipe Binding Query Message
an alle ihm bekannten Peers und Rendezvous Peers.

Wenn der erste Peer eine solche Nachricht erhélt, iiberpriift er
in seinem Speicher von Pipes ob er eine passende findet. Wenn
dem so ist, sendet er eine Pipe Binding Answer Message mit
seinem Peer Advertisement zuriick.

Diese erhilt dann der zweite Peer und extrahiert die End-
punktinformationen aus dem Peer Advertisement. Mit diesen
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Informationen kann er nun eine output Pipe erstellen und Nach-
richten an den ersten Peer senden.

Es gibt natiirlich auch die Mo6glichkeit der bidirektional Kom-
munikation der Peers. Dazu braucht man lediglich zwei Pipes auf
beiden Seiten, eine um Daten zu senden und eine um Daten zu
empfangen.

2.5.1 Die Pipe Binding Query Message
Die Nachricht hat folgendes Format:

<?xml version="1.0" encoding="UTF-8"7>

<jxta:PipeResolver>
<MsgType>Query</MsgType>
<Pipeld>...</Pipeld>
<Type>...</Type>
<Cached>...</Cached>
<Peer>...</Peer>

</jxta:PipeResolver>

Die Werte der Elemente kénnen wie folgt aussehen:

MsgType soll den Typ der Pipe Binding Message beinhaltet,
in diesem Fall ist Query hartkodiert.

Pipeld enthilt die ID des Kanals, von dem der angefragte peer
versucht, die peer ID aufzulGsen.

Type enthilt den Typ des Kanals

Cached spezifiziert, ob der entfernte peer, der eine Anfrage er-
halten hat, seinen lokalen Cache von getrennten Kanélen
benutzen kann, um die Anfrage zu bearbeiten. - optional -

Peer enthilt die peer ID des peers, der auf die Anfrage antwor-
ten soll. - optional -

2.5.2 Die Pipe Binding Answer Message
Die Nachricht hat folgendes Format:

<?xml version="1.0" encoding="UTF-8"7>

<jxta:PipeResolver>
<MsgType>Answer</MsgType>
<Pipeld>...</Pipeld>
<Type>...</Type>
<Peer>...</Peer>
<Found>false</Found>
<PeerAdv>...</PeerAdv>

</jxta:PipeResolver>
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Die Werte der Elemente kénnen wie folgt aussehen:

MsgType soll den Typ der Pipe Binding Message beinhaltet,
in diesem Fall ist Answer hartkodiert.

Found bedeutet, ob ein passende peer ID gefunden wurde.- op-
tional -

PeerAdv enthilt das peer Advertisement des peers, welcher die
passende peer ID hat. - optional -

Die tibrigen Werte der Elemente entsprechen denen der Pipe Bin-
ding Query Message.

2.6 Das Endpoint Routing Protokol (ERP)

Um Daten iiber das Netzwerk an Peers zu schicken, die nicht
direkt miteinander verbunden sind, zum Beispiel wegen unter-
schiedlicher Netzwerkprotokolle oder Firewalls, werden Endpoint
Router gebraucht, um die Nachrichten weiter zu leiten. Das End-
point Routing Protocol beinhaltet drei Nachrichtenformate:

e Ein Nachrichtenformat, um eine Menge von geordneten Peers
festzusetzen, welche benutzt werden, um Nachrichten an ei-
ne gegebene Endpoint Adresse zu senden.

(Route Query Message)

e Ein Nachrichtenformat, um an eine Menge von geordneten
Peers zu antworten.
(Route Response Message)

e Ein Nachrichtenformat, welches die Informationen erhélt,
um eine Nachricht zu ihrem Ziel zu bringen.
(Endpoint Router Message)

Wenn ein Peer nicht direkt mit einem anderen Peer vebunden
ist, sendet er eine Route Query Message an alle ihm bekannten
Peers und Rendezvouz Peers.

Wenn ein Rendezvouz Peer den Weg zu dem gesuchten Peer
kennt, sendet er eine Route Response Message zu dem Peer, wel-
cher die Anfrage stellte.

Dieser fiigt dann seiner Nachricht die Endpoint Router Messa-
ge hinzu und sendet die Nachricht an die erste Endpoint Adresse
in den erhalten Routeninfomationen.

Wenn nun ein Peer diese Nachricht erhélt, sendet er die Nach-
richt weiter an den néchsten in der Endpoint Router Message,
auer er ist genau der Peer, fiir den die Nachricht bestimmt war.
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2.6.1 Route Query Message
Die Nachricht hat folgendes Format:

<?xml version="1.0" encoding="UTF-8"7>
<jxta:EndpointRouter>
<Type>RouteQuery</Type>
<DestPeer>...</DestPeer>
<RoutingPeerAdv>...</RoutingPeerAdv>
</jxta:EndpointRouter>

Die Werte der Elemente kénnen wie folgt aussehen:

Type soll den Typ der Endpoint Router Message beinhalten, in
diesem Fall ist RouteQuery hartkodiert.

DestPeer ist der Ziel Peer - optional -

RoutingPeer Adv enthilt das Peer Advertisement des peers,
welcher die Routeinformationen angefordert hat. - optional

2.6.2 Route Response Message
Die Nachricht hat folgendes Format:

<?xml version="1.0" encoding="UTF-8"7>
<jxta:EndpointRouter>

<Version>2</Version>
<Type>RouteResponse</Type>
<DestPeerIdTag>...</DestPeerIdTag>
<RoutingPeerIdTag>...</RoutingPeerIdTag>
<NbOfHops>. . .</Nb0fHops>
<RoutingPeerAdvTag>. . .</RoutingPeerAdvTag>
<GatewayForward>. . .</GatewayForward>
</jxta:EndpointRouter>

Die Werte der Elemente konnen wie folgt aussehen:

Version enthélt die Version des Endpoint Routing Protocols,
zur Zeit: 2

Type soll den Typ der Endpoint Router Message beinhalten, in
diesem Fall ist RouteResponse hartkodiert.

DestPeerldTag enthilt die Endpunktadresse des Ziel Peers-
optional -

RoutingPeerIldTag enthélt die Endpunktadresse des Peers, der
die Routeinformationen bereitgestellt hat. - optional -

NbOfHops enthilt die Anzahl der Adressen bis zum Ziel Peer.
- optional -
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RoutingPeer AdvTag enthiilt das Peer Advertisement des Peers,
der die Routeinformationen angefragt hat. - optional -

GatewayForward enthilt die Endpunktadresse eines Peers ent-
lang der Route, kénnen mehrere Elemente in dieser Nach-
richt enthalten sein.- optional -

2.6.3 Endpoint Router Message
Die Nachricht hat folgendes Format:

<jxta:JxtaEndpointRouter>
<jxta:Src>...</jxta:Src>
<jxta:Dest>...</jxta:Dest>
<jxta:Last>...</jxta:Last>
<jxta:NBOH>...</jxta:NBOH>
<jxta:GatewayForward>...</jxta:GatewayForward>
<jxta:GatewayReverse>...</jxta:GatewayReverse>

</jxta:JxtaEndpointRouter>

Die Werte der Elemente kénnen wie folgt aussehen:

Src enthilt die Endpunktadresse des verantwortlichen Peers,
der die Nachricht gesendet hat

Dest enthilt die Endpunktadresse des Ziel Peers.

Last enthilt die Endpunktadresse des Vorgéngers in der Liste
der Route. - optional -

NBOH enthilt die Anzahl der Adressen bis zum Peer, der die
Anfrage stellte. - optional -

GatewayForward enthilt die Endpunktadresse eines Peers ent-
lang der Route zum Ziel Peer, es konnen mehrere Elemente
hiervon in dieser Nachricht enthalten sein. - optional -

GatewayReverse enthilt die Endpunktadresse des Peers ent-
lang der Route zuriick zum Peer, der die Anfrage stellte,
es konnen mehrere Elemente hiervon in dieser Nachricht
enthalten sein.- optional -

3 JXTA im Einsatz

JXTA ist, wie bereits aus bekannt, in drei Schichten auf-
gebaut: Core, Services und Applications (siehe Abbildung .
Einige wichtige Komponenten und deren Zusammenspiel sollen
hier vorgestellt werden. Ferner soll der Aspekt der Sicherheit hier
iiberblicksweise dargestellt werden.
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Wel Pear Group

Abbildung 6: Peer Groups und ihre Mitglieder (Quelle: [5])

3.1 Peer Groups und Services

FEin besonderer Teil des Cores besteht aus den sogenannten Peer
Groups, die es ermoglichen das gesamte Netzwerk in logische
“Regionen” einzuteilen. Eine Peer Group teilt alle ihre Ressour-
cen und somit alle ihre Dienste miteinander. Das hat zur Folge,
daf} jedes Mitglied einer Gruppe alle Services dieser Gruppe zur
Verfiigung stellt. Ein Peer kann Mitglied in mehreren Gruppen
sein, was Abbildung [6] zu sehen ist. Alle hier zu sehenden Peers
sind Mitglied der Peer Group “Net Peer Group”. Einige Peers
gehoren auch noch anderen Gruppen an, z.B. “Peer x” gehort
auflerdem noch den Gruppen “Peer Group 17 und “Peer Group
2”7 an. [§ gibt aufler dem Ordnungsgedanken noch folgende Mo-
tivationen fiir den Nutzen von Peer Groups an:

e Es konnen sichere Zonen mit Peer Groups eingerichtet wer-
den, d.h. Services bzw. Ressourcen kénnen durch den sog.
Membership Serm’ceﬂ kontrolliert werden.

e Peer Groups bilden einen Namensraum, d.h. Dienste, Res-
sourcen und Peers miissen lediglich dafiir sorgen, dass IDs
bzw. Namen lediglich innerhalb der Gruppe eindeutig sind.

!Mit dem Membership Service kann bestimmt werden, welche Peers in einer Gruppe
teilnehmen diirfen.
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e Innerhalb einer Gruppe kann “Monitoring” stattfinden, d.h.
die Ressourcennutzung kann ermittelt und bei kostenpflich-
tigen Angeboten einfach berechnet werden.

Der gesamte Peer Group Mechanismus ist bei den existierenden
Anwendungen als Service implementiert. Um diesen nutzen zu
konnen, mus ein entsprechendes Module Implementation Adver-
tisement konfiguriert werden. Ist dies erfolgt, so kann eine Net
Peer Group instanziiert werden und der Peer kann mit dem Netz-
werk kommunizieren.

Das Elter aller Gruppen ist die sog. World Peer Group, die ei-
ne besondere Peer Group ID besitzt. Diese Gruppe definiert die
grundlegenden Féhigkeiten eines Peers wie z.B. dessen Services,
die Protokoll Implementierung und die vom Peer fiir das Netz-
werk bereitgestellten Dienste. Obwohl nun jeder Peer zu dieser
Gruppe gehort und diese Gruppe auch die Implementierung des
Peer-Protokolls definiert, kann sie nicht fiir die eigentliche P2P
Kommunikation benutzt werden. Die Gruppe dient lediglich als
Schablone (Template) fiir das Erzeugen der Net Peer Group In-
stanz. Diese Gruppe ist die Standardgruppe, die es nun auch
wirklich allen Peers erméglicht miteinander zu kommunizieren.

Wihrend die World Peer Group die Basisfunktionalitit defi-
niert, kann die Net Peer Group weitere Figenschaften iiber einen
Peer festlegelﬂ. Obwohl alle Peers zu eben einer solchen Gruppe
gehoren ist es nicht zwingend fiir alle die selbe. Beispielsweise
kann eine Firma eine Anwendung innerhalb ihrer “eigenen” Peer
Group definieren und nutzen. Andere Peers kénnen jedoch nicht
ohne weiteres Mitglied der Gruppe werden.

FEine weitere Eigenschaft einer Peer Group ist deren Lebens-
dauer, die beim instanziieren und der bekanntgabe der Gruppe
im Netzwerk festgelegt wird. Aktiv zerstort werden kann eine
Gruppe nicht. Sie kann lediglich dadurch aufgel6st werden, dafl
keine Mitglieder mehr in ihr existieren oder aber die Cache Zeit
iiber das Advertisement der Gruppe abliuft.

Nach dem nun die Net Peer Group instaziiert wurde werden
die Dienste / Services einer Gruppe gestartet. In der minimalen
Net Peer Gruppe sind das die folgenden Standarddienste:

Discover: Dienst fiir das Peer Discovery Protocol (siehe [2.1))
Resolver: Dienst fiir das Peer Resolver Protocol (siehe [2.2))
Rendezvous: Dienst fiir das Rendezvous Protocol (siehe

Peer Info: Dienst fiir das Peer Information Protocol (siehe

p4)

2vergl. Vererbungsprinzip objektorientierter Programmiersprachen
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e Binding: Dienst fiir das Pipe Binding Protocol (siehe
e Endpoint: Dienst fiir das Endpoint Routing Protokol (siehe

2.6)

Es konnen jedoch auch weitere Dienste zur Verfiigung gestellt
Werderﬂ In der Referenzimplementierung sind das z.B. folgende:

e Search: Dienst fiir die Bereitstellung von Suchalgorithmen

e Indexing: Dienst zur Indexierung von in der Gruppe vor-
handenen Informationen

e Membership: Dienst zu Authentifizierung von Mitgliedern
einer Gruppe zur Nutzung bestimmter Dienste

Nach dem Starten aller Dienste ist der Peer bereit mit dem
Netzwerk zu komminuzieren. Es kénnen nun weitere Gruppen
eingerichtet werden um das Netz, wie oben beschrieben, weiter
ein- bzw. zu unterteilen oder aber neue Peers der Gruppe bei-
treten.

3.2 Sicherheit

Beim Einsatz von P2P Netzwerken muss man sich auch inten-
siv mit dem Thema Sicherheit befassen. Zum einen, weil man
evtl. nicht moéchte, dafl vertrauliche Daten im Netzwerk von
dritten eingesehen kénnen, zum anderen, weil man nur vertau-
enswiirdigen Peers in seine Gruppe Eintritt ermdéglichen mochte.
In JXTA gibt es mehrere Ansétze, diese Probleme durch geeig-
nete Sicherheitsmafinahmen zu eliminieren.

3.2.1 Transport Layer Security (TLS)

Transport Layer Security bezeichnet die gesicherte Ubertragung
von Daten iiber ein geeignetes Protokoll, z.B. TCP/IP. Hier-
bei wurde beim Entwurf der JXTA Spezifikation der Standard
der Internet Engineering Task Force (IETF) Networking Group
iibernommen. Die Aufgabe einer veschliisselten, zuverlédssige Ver-
bindung zwischen zwei Peers stellt hierzu folgende Anforderun-
gen:

e Interoperabilitidt: Unterschiedliche Programmierer sollen ein-
fach im Stande sein, das entsprechende Protokoll zu imple-
mentieren, ohne den Code der anderen Peer-Seite zu kennen

e Erweiterbarkeit: Das Protokoll bildet ein Framework, das es
ermoglicht auch nachtréglich noch weitere Verschliisselungs-
algorithmen einzubinden.

3Eigene Services kénnen durch Implementierung eines Service Interface erfolgen.
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e Relative Produktivitit: Kryptografische Algorithmen nei-
gen dazu besonders CPU intensiv zu sein. Daher soll das
Protokoll die Verbindungen auf ein notwendiges Minimum
reduzieren.

TLS besteht aus zwei Schichten: dem TLS Record Protocol und
dem TLS Handshake Protocol. Auf der untersten Ebene befindet
sich das TLS Record Protokoll (oberhalb der eigentlichen Trans-
portschicht, z.B. TCP/IP), welches die Verbindungssicherheit in
zwei Aspekten unterstiitzt:

o Privatsphdre: Es wird symetrische Verschliisselung benutzt,
wie sie auch fiir Datenverschliisselung benutzt wird (z.B.
DES, RC4). Die Schliissel fiir jede Verbindung sind einma-
lig und werden wéhrend der Verbindungsaufnahme ausge-
tauscht (z.B. TLS Handshake Protocol).

o Zuwverldssigkeit: Die iibertragenen Daten sollen sicher beim
Partner ankommen. Dies wird durch Hash-Verfahren un-
terstiitzt.

Das TLS Record Protocol wird benutzt, um Protokolle auf hoherer

Ebene einzukapseln. Eines dieser Protokolle ist nun das TLS
Hanshake Protocol, welches beiden Kommunikationspartnern ermoglicht
sich gegenseitig zu authentifizieren, ein geeignetes Veschliisselungsprotokoll
zu vereinbaren und hierfiir notwendige Schliissel auszutauschen

noch bevor die Anwendung selber Daten austauscht. Die drei
wesentlichen Bestandteile des TLS Handshake Protocol sind:

e Die Identitét eines Peers kann durch asymetrische- oder
offentliche Schliissel bestétigt werden. Diese Authentifizie-
rung ist nicht zwingend erforderlich, wird jedoch zumindest
fiir einen der Peers meist gefordert.

e Die Ubertragung des shared secret ist sicher, d.h. fiir ein
abhorchen der Verbindung nicht brauchbar.

e Die eigentliche Verbindung ist sicher, denn selbst wenn ein
vermeintlicher Angreifer sich in die Verbindung zwischen
zwei Peers einklinken mochte (man in the middle), so bleibt
dies fiir die Peers nicht unentdeckt.

3.2.2 Public Key Infrastructure (PKI)

Public Key Umgebungen ermdoglichen das verschliisseln von In-
formationen oder ganzen Verbindungen durch den Austausch
von Schliisseln. Hierbei hat jeder Teilnehmer einen 6ffentlichen
(public) und einen privaten (private) Schliissel. Wollen nun zwei
Partner auf Basis von PKI Informationen austauschen, so geben
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Abbildung 9: Peer Zertifizierungs Prozess

sie dem jeweils anderen Partner ihren 6ffentlichen Schliissel. Die-
ser wird benutzt, um die Daten zu verschliisseln, die sich nur mit
dem privaten Schliissel wieder entschliisseln lassen. Somit ist im-
mer gewihleistet, dafl die Information nur demjenigen Partner
zugénglich gemacht wird, fiir den sie auch bestimmt war. Ande-
rerseits konnen die Schliissel nicht nur zum ver-/entschliisseln,
sondern auch zum signieren, d.h. sozusagen zum unterschreiben
genutzt werden. Die Authentizitit der signierten Daten kann un-
ter Zuhilfenahme des offentlichen Schliissels gesichert werden.
Hierbei kann ferner festgestellt werden, ob irgendwe sonst auf
dem Weg die Daten manipuliert hat.

Fiir die Schliisselbestétigung werden hierzu meist X.509 Zerti-
fikate eingesetzt. diese kénnen entweder von einer “grofien” CA
(z.B. VeriSign) oder aber einer eigenen CA bestétigt werden.
Im P2P-Bereich ist es naheliegend, dafl z.B. in einer grofleren
Organisationsform Hierarchien der CAs gebildet werden um die
Vertrauenswiirdigkeit von Informationen gleichermaflen zu hier-
archiesieren (siehe Abbildung. Genauso naheliegend ist es aber
auch, dafl Peers selber als CA innerhalb ihrer Gruppe fungieren.

Will nun ein Peer Mitglied einer Gruppe werden, so sendet er
ein Certificate Sign Request an einen ausgezeichneten Peer, den
PeerGroup CA aus der gewiinschten Peer Group (siehe Abbil-
dung E[) Dieses CSR beinhaltet die Identitét des Peers sowie sei-
ne gewiinschten Privilegien die er in der Gruppe haben mochte.
Der Peer Group CA authorisiert den neuen Peer, indem er ihm
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das signierte Certificat zuriicksendet. Der neue Peer nutzt dieses
signierte Zertifikat nun fiir die weitere Kommunikation in der
Gruppe quasi als “Mitglidsausweis”.

3.2.3 Vertrauen als Sicherheitsbasis

Vertrauen ist die Basis auf der Sicherheitsumgebungen geschaf-
fen werden. Vertrauensverhéltnisse miissen aufgebaut werden um
das Risiko der Netzwerkkommunikation zu reduzieren. In lo-
se zusammenhingenden ad-hoc Netzwerken ist das Risiko un-
gleich hoher, als in zentralen Netzwerken hinter denen eine fes-
te Organisationsstruktur steht. Unbekannte Peers begegnen sich
und wollen sicher Daten austauschen. In [6] wird hierzu Po-
blano, ein Model des “guten Rufs” vorgeschlagen. Die Vertrau-
enswiirdigkeit eines Peers hingt dabei von seinem Ruf ab, den er
bei anderen Peers hat. Aulerdem wird die Qualitdt und Quan-
titdt dessen Services sowie das zu erwartende Risiko sowie die
Verfiigbarkeit des Peers bewertet (z.B. “verteilt der Peer Vi-
ren?”). Diese Vertrauenswerte eines jeden Peers oder Inhalt des
Netzwerkes werden durch die Beziehungen der Peers unterein-
ander oder von Peers zu Inhalten bestimmt. Beispielsweise wird
ein Mitglied mit wichtigen und vielfach nachgefragten Informa-
tionen in Ruf und Ansehen aufgewertet. Werden seine Informa-
tionen allerdings nicht mehr so hdufig nachgefragt, so sinkt sein
Ruf wieder abf]

4 Verwandte Arbeiten

Im folgenden Teil werden zu JXTA verwandte Arbeiten behan-
delt. Arbeiten die JXTA sehr nahe stehen, mit denen JXTA ver-
wechselt bzw. manchmal synonymhaft genannt wird, aber in ei-
nem anderen Kontext als JXTA zu verstehen sind. Zudem Arbei-
ten, auf die JXTA aufbaut, von denen JXTA Ideen, Funktiona-
litdten tibernommen hat. Zuletzt noch konkurrierende Arbeiten,
andere Peer-to-Peer-Losungen die auf den Markt drdngen, bzw.
sich teilweise schon etabliert haben.

4.1 Nahestehende Arbeiten

Eine Technologie die hier zu nennen wire, ist JINI. JINT ist ei-
ne Technologie, die meistens mit JXTA verwechselt wird. Der

4vergl. Popularitiit /Ansehen im zwischenmenschlichen Umgang
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Unterschied zwischen JXTA und JINT ist vielleicht vergleichbar
mit dem Unterschied zwischen Wireless LAN und Bluetooth. Wo
Wireless LAN eher darauf abzielt LANs zu verbinden, LANs an
WANs anzubinden und sich perfekt als Transportmedium fiir
jegliche Internetanwendung eignet, ist Bluetooth eher auf das
Anbinden lokaler Gerite spezialisiert, wie zum Beispiel Drucker,
Scanner, WebCam, etc. Gleicher Unterschied gilt nun auch fiir
JXTA und JINI. JXTA ermoglicht das Erstellen eines Peer-to-
Peer-Netzwerkes in LANs sowie WANSs, stellt die notwendigen
Protokolle bereit und ist dabei besonders gut fiir das Internet
geeignet. JINT hingegen ist darauf spezialisiert in einem lokalen
Netzwerk Geréte zu finden, die im Bedarfsfall angesprochen wer-
den konnen. Drucker, Scanner, WebCam, etc. wiirden in dem Fall
nicht nur ihre Anwesenheit kundtun, sondern iiber JINI Infor-
mationen austauschen, wo bendtigte Treiber und Tools zu finden
sind, wie sie zu installieren sind und sogleich eine Schnittstelle
bereitstellen. JINI halt sich dabei grofitenteils an die Grenzen
eines Netzwerks, da es meistens wenig Sinn macht Geréte aufler-
halb eines Netzwerkes zu finden. Wird es jedoch explizit verlangt,
bietet auch JINI diese Moglichkeit.

Ein Punkt der meistens Ausloser fiir Verwirrung ist, ist, wie auch
bei Blueooth und Wireless LAN, die M6glichkeit mit JINI Funk-
tionen zu nutzen, die auch JXTA anbietet. Zum Beispiel ist es
mit Bluetooth durchaus realisierbar mit geniigenden Zugangs-
knoten ein groflies LAN aufzuziehen, dieses ans Internet anzu-
schliessen und somit Funktionen zu bieten, die auch Wireless
LAN bieten wiirde (siche www.lesswire.de). Ebenso ist es mit
JINT moglich in einem lokalen Umfeld Chat-Dienste zu nutzen
und diese sogar falls gewiinscht und so bereitgestellt auf ande-
re Netzwerke auszudehnen. Damit wire ein Peer-to-Peer-Chat
moglich wie ihn auch JXTA bereitstellen wiirde. In den meisten
Fillen gibt es allerdings nur eine sinnvolle Wahl fiir die Reali-
sierung einer Transportverbindung, da beide Losungen auf un-
terschiedliche Bereiche abgestimmt sind und eine Sinnverfrem-
dung meistens nur zu Performance- bzw. Bandbreiten-Einbuflen
fithrt. (Quelle:[2])

4.2 Grundlegende Arbeiten

In diesem Teil wollen wir Technologien besprechen auf die JXTA
zuriickgreift, bzw. es empfiehlt auf diese zuriickzugreifen. Wir
behandeln dazu das “Héndler-Bote-Prinzip“ und das der Web
Dienste.
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Das “Héndler-Bote-Prinzip® zeigt drei verschiedene Wege auf,
wie ein Kunde mit einem Héndler kommunizieren kann. Im Mit-
telpunkt steht dabei im besonderen immer die Funktion des Bo-
ten. Anhand eines Beispiels kann man die drei Arten sehr gut
unterscheiden.

Das Beispiel sei ein normaler Einkaufsvorgang mit Einkaufliste.

e Beim ersten Typ wiirde der Bote unsere Einkaufsliste neh-
men und von Geschift zu Geschéift laufen und uns alles
besorgen was wir benttigen.

e Beim zweiten Typ wiirde der Bote nur jeweils in einem
Geschift existieren. D.h. wir wiirden die jeweiligen Produk-
te einem Geschéft mitteilen und der Bote des Geschéftes
wiirde uns die vorratigen Produkte liefern, danach wiirden
wir zum néchsten Geschéft gehen und dort die restlichen
Produkte dem dortigen Boten mitteilen. Usw.

e Beim dritten Typ wére der Handler selbst der Bote. Der
anstatt, dafl wir zu ihm gehen, er selbst kommen und uns
seine Ware anbieten wiirde.

JXTA lehnt, wie viele Peer-to-Peer-Systeme, an diesen Prinzipi-
en an. Prinzipiell wire es moglich eine JXTA-Implementierung
fiir jedes Prinzip zu erstellen, jedoch stiitzen sich viele JXTA-
Implementierungen auf das zweite Prinzip, da dieses fiir die meis-
ten Anwendungen am Optimalsten ist. Das jeweils zu bevorzu-
gende Prinzip hingt dabei von der Anzahl der unterschiedlichen
Produkte ab, sowie von der insgesamten Menge jedes einzelnen
Produktes und wie grof3 der Bedarf jedes Einzelnen ist. So gibt
es auch Anwendungsfille und JXTA Projekte wo das dritte Prin-
zip eher passend ist und folglich auch bevorzugt wird. Das erste
Prinzip wird seltener umgesetzt, da es im Allgemeinen zu schwer
zu kontrollieren ist. Dies gilt fiir Sicherheit und Kontrolle wie fiir
Rechenpower. Da der Code fiir einen Boten auf einem fremden
Rechner arbeitet, ist es schwer Sicherheit fiir den fremden Rech-
ner zu garantieren. Auflerdem konnten solche Rechner schnell
iiberlastet werden, wenn viele Boten anfangen auf ihnen zu ar-
beiten. Um ein JXTA-System zu implementieren, kénnen diese
Prinzipien sehr hilfreich fiir die Findung der richtigen Struktur
sein. Welches Prinzip im Endeffekt genutzt wird, muss im Ein-
zelfall entschieden werden und héngt nicht unerheblich von der
Struktur der zu nutzenden Daten sowie der Struktur des zu nut-
zenden Netzwerkes ab.
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Web Dienste stellen das Konzept dar, das es ermoglicht iiber
HTTP einen Dienst auf einem Server zu nutzen. Dabei kann der
Nutzer sowohl ein Klient als auch ein anderer Server sein. Das
klassischste Beispiel wire wohl ein User der iiber seinen Browser
einen HTML-Dienst auf einem Server nutzt.

Web Dienste sind deshalb so interessant fiir JXTA, weil man
sie sehr gut in JXTA einbinden kann. Sie nutzen normalerweise
HTTP als Transportprotokoll und kommen so durch viele Fi-
rewalls - sind somit auch auf schwierigen Verbindungswegen,
wie sie hdufig bei Peer-to-Peer-Netzen vorkommen, noch ein-
setzbar. Ein naheliegendes Beispiel fiir einen interessanten Web
Dienst wire zum Beispiel ein Kreditkarten-Authentifikations-
Dienst, der besonders kommerziellen Anwendungen sehr dienlich
wire.(Quelle:[2])

4.3 Konkurierrende Arbeiten

In diesem Abschnitt méchten wir insbesondere auf drei Techno-
logien eingehen. Dies sind Gnutella, Freenet und SETI@home.
Gnutella ist nach dem Napster Boom und der langsamen Sper-
rung des Napster-Netzwerkes bekannt geworden. Urspriinglich
von AOL initiiert, sollte Gnutella ein Filesharing-Tool werden,
das auf reinem Peer-to-Peer beruht. Dabei spielte vor allem die
Legalitdt und damit maximale Dezentralitit eine grofie Rolle.
Die Suche nach Daten wurde durch Breitensuche realisiert. Die-
se Breitensuche hat nach einiger Zeit und gestiegener Popularitét
von Gnutella solch einen Verkehr im Gnutella-Netzwerk aus-
gelost, dafl Suchanfragen nicht mehr beantwortet werden konn-
ten und das Gnutella-Netzwerk komplett blockiert war.

Freenet ist auch ein Filesharing Programm, jedoch eines das sich
hauptséchlich auf Dokumente zum Schutz vor Zensur konzen-
triert. Freenet hat die Suche im Peer-to-Peer-Netz durch Tie-
fensuche realisiert und zudem in jedem Knoten einen Cache fiir
bereits erfolgte Suchen angelegt. So wurde das Netz im Grossen
und Ganzen skalierbar und ein Kollaps wie bei Gnutella wurde
vermieden.

SETI@home ist ein Projekt das Berechnungen astronomischer
Kontexte an ein Peer-to-Peer-Netz iibergibt. Die Hauptaufga-
be dieses Peer-to-Peer-Netzes ist somit kein Filesharing sondern
Verteiltes Rechnen. Dabei stehen SETI@home 26 TeraFLOPs/sec
zur Verfiigung. SETI@home ist kein reines Peer-to-Peer-System
im eigentlichen Sinne, da es einen Server gibt der die zu berech-
nenden Daten {ibertrdgt und verteilt. Wiirde man jedoch den
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Server nur als ein weiteres Peer sehen, wire ein Peer-to-Peer-
Netz gegeben.

Alle drei Systeme unterscheiden sich zu JXTA in dem Punkt,
daB sie spezialisiert sind auf einen bestimmten Anwendungsfall.
Sie nutzen bestimmte festgelegte Protokolle (wie z.B. Gnutel-
la: HTTP) und beschrénken sich auf gewisse Inhalte (wie z.B.
Freenet: Dokumente). Zudem nutzen alle nur einen Aspekt ei-
nes Peer-to-Peer-Netzwerkes (Filesharing, Verteiltes Rechnen).
JXTA bleibt in diesen Dingen offen und iiberlésst die Wahl der
konkreten Implementierung, wodurch spéter zwar Anwendungen
wie obige entstehen kénnten, jedoch durch die gemeinsame JX-
TA Basis Interoperabilitit gewahrleistet wére.(Quelle:[2], [4])

5 Ausblick & Wertung

In diesem Kapitel soll etwas iiber die Zukunft von JXTA gesagt
werden, die kommenden Mdoglichkeiten, die sich JXTA bieten,
sowie die Hiirden, die es noch nehmen miisste um ein bedeuten-
der zukiinftiger Standard zu werden.

JXTA konnte eine der bedeutendsten Zukunftstechnologien der
néchsten Jahre werden. Dies diirfte nicht nur an der allgemeinen
Beliebtheit von Peer-to-Peer-Systemen liegen, sondern vielmehr
auch an der Notwendigkeit einer Standardisierung von Peer-to-
Peer-Protokollen.

Peer-to-Peer-Systeme werden derzeit in den verschiedensten Soft-
warebereichen eingesetzt. Angefangen bei Chat-Systemen iiber
Filesharing-Systeme bis zum Verteilten Speichern bzw. Verteil-
ten Rechnen. Dabei steht einer effizienten gemeinsamen Nut-
zung eines Peer-to-Peer-Netzes meistens nur die Kompatibilitat
der verschiedenen Programme entgegen. So kann es passieren,
daB ein Nutzer, falls er ein Chat-Programm und ein Filesharing-
Programm gleichzeitig nutzt, zwei unterschiedliche Peer-to-Peer-
Netze nutzt und diese mit unterschiedlichen Protokollen bedient.
Dadurch entsteht ein Overhead an Bandbreiten-Nutzung und
Rechenleistung, da Discovery Protokolle, Pipes, Advertisements
etc. doppelt erzeugt werden miissen. JXTA fithrt an diesem Punkt
die Anwendungen zusammen. Basieren alle installierten Peer-to-
Peer-Anwendungen auf JXTA, kann jede Anwendung auf dassel-
be Netz zuriickgreifen, bereits entdeckte Peers nutzen, eventuell
sogar bereits bestehende Pipes nutzen, bzw. bekannte Endpunk-
te ansprechen.([3])

Die Kehrseite einer Standardisierung, namlich die Limitierung
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der eventuellen Moglichkeiten, umgeht JXTA dabei elegant, in-
dem es vieles in der Spezifikation offen ldsst und damit die Breite
der Moglichkeiten der jeweiligen Implementierung tiberléflt. JX-
TA versucht sich so unabhéngig wie moglich weder an eine Platt-
form noch an eine Programmiersprache zu binden. So ist JXTA,
obwohl es von Sun Microsystems initiiert wurde, die bisher ein-
zige vollstdndige Implementierung nur in JAVA existiert und es
zudem noch mit einem 'J’ anfingt, keine JAVA-Doméne. Gerade
um diesen Verdacht abzustreifen und eine schnellere, weitere Ver-
breitung von JXTA zu erméglichen, wird in der JXTA-Gemeinde
(unter www.jxta.org) an diversen Referenz-Implementierungen
in unterschiedlichen Programmiersprachen (wie zum Beispiel:
Perl, C++ und diversen Programmiersprachen fiir mobile End-
gerite) gearbeitet.([7]) Diese werden auch notig sein, wenn JXTA
wirklich den Anspruch hat der Peer-to-Peer-Standard kiinftiger
Systeme zu werden. Ohne Plattform- und Programmiersprachen-
iibergreifende JXTA-Implementierungen besteht die Gefahr, dafl
JXTA nur ein theoretisches Konstrukt bleibt und irgendwann
durch eine einseitig unterstiitzte Industrie-Lésung ersetzt wird.
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