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Zustand in HTTP

= HTTP ist zustandslos |

» Zustand aber oft bendtigt
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Sessions

Einflihrung von Sitzungen (Sessions)

Sitzung: Folge von Interaktionen, die einen
gemeinsamen Zustand haben

Identifikation in der Interaktion durch eindeutige
Sitzungsnummer (Session-ID)

Ermittlung des Zustand auf Basis der Session-ID
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Zustand in HTTP

Client aus HTTP- und Socket-Informationen eindeutig
identifizieren?
Session-ID=
(Browsername x User x Betriebssystem x IP-Adresse)
Nicht eindeutig, weil:
« Informationen bis auf IP-Adresse nicht immer vorhanden
« IP-Adresse nicht eindeutig
- Mehrere Nutzer auf einem Rechner

- Proxy/Firewall/NAT Problematik: Keine individuellen IP-
Adressen nach aussen

- Mehrere Browser-Sessions des gleichen Nutzers
=> Session-ID muss in der Interaktion immer
zwischen Klient und Server ausgetauscht werden
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Zustand in HTTP

1. Versteckte Formularfelder enthalten Session-ID
Formularfelder in HTML:
+ <input type=typ name="name" ...> z.B.:
. <input type="text" name="PLZ"> Texteingabe
. <input type="password" name="pw">Passwordeingabe
- Weitere Auswahlen und Textfelder
. <input type="hidden" name="SessionID"
value="977e5d8ae8500c456ab1fcabcbaal2af">

Bei Submit wird ein Query-String
PLZ=14195&pw=geheim&SessionID=977e5d8ae8500c456ab1fcabcbaal2af

erzeugt und an den Server Ubermittelt

Server wertet Session-ID aus und baut sie in
Formulare auf Ergebnisseite ein
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Woher Session IDs nehmen?

Beispiel: http://ws.apache.org/axis
String sessionID=
org.apache.axis. utils.SessionUtils.generateSessionId();

java -cp axis.jar;commons-logging.jar;
commons-discovery.jar;. SessionID

43B04BB7719E14AC1105FCDB20FOCBD2

Andere Bibliotheken natlrlich auch nutzbar
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Zustand in HTTP

» 2: Session-ID in URLs in Verweisen (URL Rewriting)

= www.amazon.de: Einstieg per HTTP auf URL mit
schon kodierter Session-ID geleitet:
http://www.amazon.de/exec/obidos/tg/browse/-
/301128/ref=cs_nav_tab_1/028-1096689-7395702

amazonde
It MEIN SHOP | BOCHER

http://www.amazon.de/exec/obidos/tg/

browse/-/299956/
ref=cs_nav_tab_3/028-1096689-7395702

» INTERNATIONAL = K
SCHNELLSUCHE » [

http': //www.amazon.de/exec/obidos/tg/stores/static/-/general/
international-gateway/ref=cs_nav_sn_1_new/028-1096689-7395702
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URLs

Session-ID kann unterschiedlich kodiert werden
Abbildung von Pfad auf Informationen ist Server-Sache

- Im Pfad:
http://www.amazon.de/exec/obidos/tg/browse/-
/301128/ref=cs_nav_tab_1/028-1096689-7395702

« Im Query-String:
http://www.cyberport.de/webshop/cyberportShop.omeco?ORDER=&PH
PSESSID=8823f90c85597aedc87100cd91a4c7fd&FINANZING=

Vorteil:
« Zustand kann auch ausserhalb von Formulareingaben gehalten werden
« Portabel

Nachteile:
« Alle Verweise missen entsprechend markiert werden

« Alte Session-ID kann in Bookmark sein
« Glltige Session-ID kann einfach an andere Nutzer gelangen
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Zustand in HTTP

« 3. Cookie Mechanismus zum Speicher der Session-ID

EEN—— ]
The site weedekade wants bo sel s cookie,
! [ | Lisi niv croice o all cockdes: from this sk

I:II:EDttaiﬂl Lila | Dezry |

Narns! JSESSI0RID

Contenk; aWclh_F5astg
Hosl: werm, aiha. e
Path: |

Server TEOFE! DO

Expirad; &t ared of ssssion

Cookie ist kleiner Datensatz, der bei Klienten gespeichert ist

Server kann ihn setzen
Klient schickt ihn bei jeder weiteren Interaktion mit
Implementiert mit zusatzlichen HTTP-Headern

[11] © Robert Tolksdorf, Berlin

Cookies

Server schickt Set-Cookie Header in HTTP

Set-Cookie: Name= Wert, expires=Datum; path=Prad;
domain=Internet-Domdéne, secure

Wenn der Klient will, speichert er den Cookie

Beispiele:
- www.edeka.de
Set-Cookie: JSESSIONID=a3nwR5on0lhe; path=/
. www.bmw.de
Set-Cookie: WEBTRENDS_ID=160.45.114.204-1073465686.192079;
path=/
. www.amazon.de
Set-Cookie: obidos_path_continue-shopping=continue-shopping-
url=/tg/browse/-/301128%3Fsite-redirect%3Dde&continue-shopping-
post-data=&continue-shopping-description=browse.gateway.301128;
path=/; domain=.amazon.de
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Cookie-Felder

Name= Wert,
Zeichenkette ohne Leerzeichen, Semikolon, Komma -> Ahnlich
Query String kodieren
domain=I1P-Doméne

Der Klient soll den Cookie bei einem GET an Rechner
mitschicken, zu denen die IP-Domane passt

- mindestens drei Punkte erforderlich

- bei Toplevel-Domanen (com, edu, net, org, gov, mil,...) nur zwei
path=Plad;

Der Klient soll den Cookie bei einem GET an Rechner
mitschicken, zu denen die IP-Domane und der Pfad darin
passt

« /[ fiir alle Seiten

« [foo fir /foobar aber auch fiir /foo/bar.html
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Cookie-Felder

= expires=Datum
Altersgrenze ab der der Cookie nicht mehr
gespeichert oder herausgegeben werden soll
« Datum: ,based on RFC 822, RFC 850, RFC 1036, and RFC
1123, with the variations that the only legal time zone is
GMT and the separators between the elements of the date
must be dashes.”

« Fehlt expires verfallt der Cookie am Ende der Nutzung des
Klienten

. Ist das Datum in der Vergangenheit soll der Klient den
Cookie l6schen

= Secure
Cookie nur an Server schicken, wenn dieser mit SSL
(also https-Protokoll) kontaktiert wird
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Cookies

Wenn bei einer Anfrage nach einer URL
« der Klient will,
- die Domane zur URL passt,
« der Pfad zur URL passt,
- bei mit secure markierten Cookies https benutzt wird
« der Cookie nicht veraltet ist

schickt der Klient das Name-Wert-Paar als Header mit
Cookie: Name,=Wert,, Name,=Wert,, ...

= Server kann mehrere Cookies senden (mehrere Set-Cookie
Header)

Klient kann mehrere Cookies antworten (mehrere pro Header
oder mehrere Header)
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Cookies

« Vorteile:
« Einfacher Mechanismus ohne Inhaltsanderung
- Seiten missen nicht generiert werden
« Cookies sind (wahrscheinlich) persistent tber
Klientennutzungen
« Nachteile:
« Schlechtes Image von Cookies
. Cookies fur ,fremde" Domains
- Datenschutzaspekt / Nutzerprofile
« Klientenverhalten heute frei konfigurierbar
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Literatur

= Netscape Inc. PERSISTENT CLIENT STATE

HTTP COOKIES.
wp.nhetscape.com/newsref/std/cookie_spec.html
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