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URL Verbindungen in Java
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URI, URL, URN

Uniform Resource Identifier URI: ,A Uniform Resource
Identifier (URI) is a compact string of characters for
identifying an abstract or physical resource" [RFC 2396]
+ Lediglich Syntax

absoluteURI = scheme ":" ( hier_part | opaque_part )
relativeURI = ( net_path | abs_path | rel_path ) [ "?" query ]

hier_part = ( net_path | abs_path ) [ "?" query ]

opaque_part = uric_no_slash *uric

uric_no_slash= unreserved | escaped ||l;l||ll?ll|ll:l| |ll@lllll&ll||l=ll|ll+ll|ll$ll|ll’"
- Beispiele:

. ftp://ftp.is.co.za/rfc/rfc1808.txt

. gopher://spinaltap.micro.umn.edu/00/Weather/Los%20Angeles
- http://www.math.uio.no/fag/compression-fag/partl.html

- mailto:mduerst@ifi.unizh.ch

- news:comp.infosystems.www.servers.unix

. telnet://melvyl.ucop.edu/

- urn:isbn:n-nn-nnnnnn-n

« URI-Schema typisiert URIs (ftp, gopher, fax, urn,...)
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URI, URL, URN

= Uniform Resource Locator URL: ,[...]a compact string
representation for a resource available via the
Internet." [RFC 1738]

« Ist ein URI, dessen Schema auf die Zugreifbarkeit der
Ressource im Netz hinweist

. z.B. ftp://ftp.is.co.za/rfc/rfc1808.txt
= Uniform Resource Name URN: ,[...] intended to serve

as persistent, location-independent, resource
identifiers and are designed to make it easy to map
other namespaces" [RFC 2141]

. Ist eher URI, der Eigenschaft der Resource beschreibt

« urn:isbn:n-nn-nnnnnn-n

« URN-Namensraum strukturiert URNSs (isbn,....)
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URL

» URL Schemas sind fur Internet-Dienste definiert und
vereinheitlichen damit deren Nutzung syntaktisch:
« http://grunge.cs.tu-berlin.de:8000/
. ftp://ftp.cs.tu-berlin.de/pub/net/www
« mailto:tolk@cs.tu-berlin.de

= Form:
http://grunge.cs.tu-berlin.de:8000/res/data.html#top
Rechnername Pfad Referenz
Protokoll
Portnummer Ressource

» Bedeutung ist von Schema abhangig, URL ist nur als
Syntax definiert
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java.net.URL

» URLs als Objekte in Java: java.net.URL

« Konstruktoren:
+ Aus Zeichenkette:
« URL(String spec)
+ Aus Komponenten:
- URL(String protocol, String host, String file)
- URL(String protocol, String host, int port, String file)
« Relativ zu anderer URL
- URL(URL context, String spec)
« Mit eigenem Protokollobjekt

- URL(String protocol, String host, int port,
String file, URLStreamHandler handler)

- URL(URL context, String spec,
URLStreamHandler handler)
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java.net.URL

» Bestandteile erfragen:

. String  getAuthority()
« String  getFile()

. String  getHost()

. String  getPath()

. int getPort()

. String  getProtocol()

. String  getQuery()

. String  getRef()

. String  getUserInfo()

= Vergleichen:
- boolean equals(Object obj)
- boolean sameFile(URL other)
« Zeichenkettenreprasentation
. String  toString()
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Beispiel

java.net.URL

- Inhalt anfragen (el
] import java.net.*;
« Object getContent() import java.io.*;
. Object getContent(Class[] classes) public class GetURLContent {
public static void main(String[] argv) {
try {

URL page=new URL(argv[0]);
Object content = page.getContent();
System.out.printin(content.getClass());

} catch (Exception e) {
System.err.printin(e.getMessage());
return;

b

b

>java GetURLContent http://www.inf.fu-berlin.de
class sun.net.www.protocol.http.HttpURLConnection$HttpInputStream

>java GetURLContent ftp://ftp.ietf.org
class sun.net.www.protocol.ftp.FtpURLConnection$FtpInputStream
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URLConnection Beispiel: HTTP Protokoll
» Vor dem Holen einer Seite sollten eventuell Header GET / HTTP/1.0
gesetzt werden Connection: Keep-Alive
- Nach dem Holen einer Seite will man die User-Agent: Mozilla/3.04Gold (Win95; I)
Antwort-Header kennen Host: megababe.isdn:80
Accept: image/qif, image/jpeg, image/pjpeg, */*
= java.net.URLConnection
= In java.net.URL: ‘S HTTP/1.0 200 OK §
« URLConnection openConnection() O Last-Modified: Sun, 15 Mar 1998 11:26:50 GMT @
. (getContent aus java.net.URL ist MIME-Version: 1.0
Server: Roxen-Challenger/1.2betal

Content-type: text/html
Content-length: 2990

<HTML><HEAD><TITLE>TU Berlin ---
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Beispiel: Informationen Uber eine Seite holen

import java.net.*;
import java.io.*;
public class GetURL {
public static void main(String[] argv) {
try {
URL page=new URL(argv[0]);
URLConnection connection=page.openConnection();
connection.connect();
System.out.printin("Length: "+connection.getContentlLength());
System.out.printin("Typ: "+connection.getContentType());
System.out.printin("Content:\n"+connection.getContent().getClass());
} catch (Exception e) {
System.err.printin(e.getMessage());
return;

¥
¥
¥
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Aufruf

>java GetURL http://www.inf.fu-berlin.de

Length: 9489

Typ: text/html; charset=is0-8859-1

Content:

class sun.net.www.protocol.http.HttpURLConnection$HttpInputStream

>java GetURL http://www.inf.fu-berlin.de/styles/inst-title-600x400.jpg
Length: 11947

Typ: image/jpeg

Content:

class sun.awt.image.URLImageSource

>java GetURL ftp://ftp.ietf.org
Length: -1
Typ: content/unknown

Content:
class sun.net.www.protocol.ftp.FtpURLConnection$FtpInputStream
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Beispiel: Sprache einstellen

import java.net.*;
import java.io.*;
public class GetURLLang {
public static void main(String[] argv) {
try {
URL page=new URL(argv[0]);
URLConnection connection=page.openConnection();
connection.setRequestProperty("Accept-Language”,argv[1]);
connection.connect();
System.out.printin("Length: "+connection.getContentLength());
System.out.printin("Typ: "+connection.getContentType());
System.out.printin("Content:\n"+connection.getContent().getClass());
} catch (Exception e) {
System.err.printin(e.getMessage());
return;
b
b
by
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Aufruf

>java GetURLLang http://www.cs.tut.fi/~jkorpela/multi/ de

Length: 2433

Typ: text/html

Content:

class sun.net.www.protocol.http.HttpURLConnection$HttpInputStream

>java GetURLLang http://www.cs.tut.fi/~jkorpela/multi/ en

Length: 1878

Typ: text/html

Content:

class sun.net.www.protocol.http.HttpURLConnection$HttpInputStream

>java GetURLLang http://www.cs.tut.fi/~jkorpela/multi/ fi

Length: 1848

Typ: text/html

Content:

class sun.net.www.protocol.http.HttpURLConnection$HttpInputStream
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Beispiel: FTP Dateien lesen

import java.net.*;
import java.io.*;

public class GetFTPFile {
public static void main(String[] argv) throws IOException {
URL url = new URL(argv[0]);
URLConnection connection = url.openConnection();

BufferedReader in = new BufferedReader(new
InputStreamReader(connection.getInputStream()));

String line;

while ((line = in.readLine()) !'= null)
System.out.printin(line);

in.close();

[17] © Robert Tolksdorf, Berlin

Aufruf

>java GetFTPFile ftp://ftp.inf.fu-berlin.de

total 28
d--x--x--x 20 0 4096 Dec 11 2002 bin
drwxr-xr-x 40 0 4096 Dec 17 2002 debian

4096 Dec 11 2002 etc
4096 Dec 3 12:46 incoming

d--x--x--x 20 0
drwxr-xr-x 330000 1
d--x-—-x-x 20 0 4096 Dec 11 2002 lib
drwxrwxr-t 34 30000 10005 4096 Oct 31 12:27 pub
-rw-r--r-- 10 0 687 Dec 11 2002 welcome.msg

>java GetFTPFiles ftp://ftp.inf.fu-berlin.de/welcome.msg
Welcome, archive user %U@%R !

You are connected to the anonymous ftp server
ftp.inf.fu-berlin.de (160.45.117.11) at
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Beispiel: FTP Datei schreiben

public class PutFTPFile {
public static void main(String[] argv) throws IOException {

URL url = new URL("ftp://ftp:tolk%40inf.fu-berlin.de@"+
"ftp.inf.fu-berlin.de/incoming/npuebung");

URLConnection connection = url.openConnection();

connection.connect();
PrintWriter out = new PrintWriter(connection.getOutputStream());

out.printin("Gib mir einen Keks");
out.close();

b
by
>java GetFTPFiles ftp://ftp.inf.fu-berlin.de/incoming
total 8
---------- 10 0 0 Dec 3 12:45 .notar
drwx------ 20 0 4096 Dec 3 12:46 lost+found

-r--r--r-- 130000 1 20 Dec 3 16:41 npuebung
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Eigene URL Schemata
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Eigene URL Schemata

URL Architektur in Java ist erweiterbar

Dazu missen definiert werden

« eine Klasse Handler

« eine Klasse SchemaURLConnection

Sie mussen in einem Paket stehen:

package de.fuberlin.inf.nbi.schema

Durch die Property java.protocol.handler.pkgs muss
dem Laufzeitsystem mitgeteilt werden wo die
eigenen Klassen stehen

java -Djava.protocol.handler.pkgs=de.fuberlin.inf.nbi

GetURL daytime://nawab.inf.fu-berlin.de
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Daytime URLs

= Ziel: Eigene Handler flr das daytime ,,Protokoll®

schreiben

package de.fuberlin.inf.nbi.daytime;
import java.net.*;

public class Handler extends java.net.URLStreamHandler
{
protected URLConnection openConnection(URL u) {
return new DaytimeURLConnection(u);

}
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Daytime URLs

package de.fuberlin.inf.nbi.daytime;

import java.net.*;

import java.io.*;

public class DaytimeURLConnection extends java.net.URLConnection {

}

Socket socket;

public DaytimeURLConnection(URL url) {
super(url);

public void connect() throws IOException {
socket = new Socket(url.getHost(),13);

b
public Object getContent() throws IOException {

connect();
BufferedReader in=new BufferedReader(new InputStreamReader(
socket.getInputStream()));

return in.readLine();

by

java -Djava.protocol.handler.pkgs=de.fuberlin.inf.nbi GetURL

daytime://nawab.inf.fu-berlin.de
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Authentifizierung in HTTP
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Interaktion zur Authentifizierung

« Seiten im Web kénnen Zugriffsschutz tragen

= Interaktion zum Abruf
« Normales GET

« Antwort 401 und WWW-Authenticate: Header, der
Nachweis in unterschiedlichen Schemata anfordert

- Weiteres GET mit Authorization: Header, der je nach
Schema Parameter tragt
« Antwort 200
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Zugangsschutz auf Web-Servern

« Beispiel am Apache Server zum Schutz von
http://www.inf.fu-berlin.de/inst/ag-nbi/lehre/0304/V_NP/geheim/index.html

.htaccess:

AuthUserFile /import/htdocs/inst/ag-nbi/lehre/0304/V_NP/geheim/.htpasswd

AuthGroupFile /dev/null

AuthName "Zugang zur geheimen Seite"
AuthType Basic

require user Nutzer

.htpasswd:

N

« erzeugt mit /usr/apache/bin/htpasswd -c .htpasswd Nutzer

utzer:ALWPfINObhEus

Passwort ist
ganzgeheim
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ReadProtectedURL/1

import java.net.*;
import java.io.*;
public class ReadProtectedURL {
public static void main(String[] argv) {
int response=200;
try {
// Normal verbinden
URL page=new URL(argv[0]);
URLConnection connection=page.openConnection();
connection.connect();
System.out.printin("Length: "+connection.getContentLength());
System.out.printin("Typ: "+connection.getContentType());
// Ist es eine HTTP Verbindung?
if (connection instanceof java.net.HttpURLConnection) {

// Ja, Response-Code erfragen
response=((java.net.HttpURLConnection)connection).getResponseCode();

System.out.printin("HTTP Result: "+ response);
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ReadProtectedURL/2

if (response==401) { // Ist es ein 401?

// Herausforderung ermitteln

String realm=connection.getHeaderField("WWW-Authenticate");
System.out.printin("Realm: "+ realm );

// Realm: Basic realm="Zugang zur geheimen Seite"

// Hier eigentlich: Komplexe Behandlung der Herausforderung
realm=realm.substring(12);

// Neu anforden aber mit Authorization Header

URL pageAuth = new URL(argv[0]);
connection=pageAuth.openConnection();

byte[] userPass="Nutzer:ganzgeheim".getBytes();

// in Base64 Kodierung

String b64UserPass=new sun.misc.BASE64Encoder().encode(userPass);
connection.setRequestProperty("Authorization", "Basic "+ b64UserPass);

connection.connect();

¥
}
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ReadProtectedURL/3

BufferedReader br = new BufferedReader(
new InputStreamReader(connection.getInputStream()));

while (true) {
String | =br.readLine();
if (I==null) {

break;
}else{

System.out.printin(l);
by

by
} catch (Exception e) {

System.err.printin(e.getMessage());
return;
b
b
by

[29] © Robert Tolksdorf, Berlin

Anfragen in HTTP
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Parameter fur Web-Skripte

- Zwei Arten der Ubermittlung von Parametern an Skripte:

« GET: Daten werden in URL kodiert
- POST: Daten werden kodiert liber Standardeingabe geliefert

= HTML:
<html><body>
<form action="http://flp.cs.tu-berlin.de/~tolk/echo.cgi" method="get">
<input name="Eingabe" type="text">
<input type="submit" value="Per GET">
</form>
<form action="http://flp.cs.tu-berlin.de/~tolk/echo.cgi" method="post">
<input name="Eingabe" type="text">
<input type="submit" value="Per POST">
</form>
</body></html> I

FPer GET |

Per POST

[Hallal
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Echo Skript

= Serverseitig:
#1/usr/local/bin/perl -w
use strict;
use CGI;
my $cgi = new CGI; // Dekodiert Parameter je nach Methode
print $cgi->header(),
$cgi->start_html('Echo'),
$cgi->h1('Echo der Eingabe:"),
$cgi->pre($cgi->param('Eingabe')),
$cgi->end_pre(), end_html();
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Kodierung von Eingabewerten

Kodierung von Werten

- Parameter haben bestimmten Ubergabeformat
« Name,=Wert,&Name,=Wert,
« Dieser Query String wird
« bei GET an die URL mit ? getrennt angehangt
. http://flp.cs.tu-berlin.de/~tolk/echo.cgi?Eingabe=Hallo!
« bei POST als Inhalt Gibermittelt und beim Web-Server tber
stdin einem Skript (ibergeben
» Query String selber muss kodiert werden
« Um Transport zu sichern

« Um bedeutungstragende Zeichen (=, & etc.) Ubertragen zu
kénnen

« Medientyp der Nachricht ist
application/x-www-form-urlencoded

« & -> %26
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Namen und Werte anpassen

+ Leerzeichen -> +

« Reservierte Zeichen -> %HH
- CR LF -> %0D%0A

« %&" "+#3aB -> %25%26%22+%22%2B%23%E4%DF

Name-Wert Paare gruppieren

« Name,=Wert,

Parameter zu Query-String gruppieren
« Name,=Wert,&Name,=Wert,

Dekodierung entsprechend
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URLEncoding in Java

Beispiel: PostURL

» java.net.URLEncoder:

« public static String encode(String s, String enc) throws
UnsupportedEncodingException

« enc ist registrierte Zeichensatzbenennung wie “I1SO-8859-1"

» java.net.URLDecoder:

« public static String decode(String s, String enc) throws
UnsupportedEncodingException

import java.net.*;
import java.io.*;

out.close();

String line;

in.close();

}
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public class PostURL {
public static void main(String[] argv) throws IOException {
URL url = new URL(argv[0]);
HttpURLConnection http = (HttpURLConnection)url.openConnection();
http.setDoOutput(true);
PrintWriter out = new PrintWriter(http.getOutputStream());
out.printin(URLENncoder.encode("Eingabe","ISO-8859-1") + "=" +
URLEncoder.encode("%&\" \"+#aB","ISO-8859-1"));

BufferedReader in = new BufferedReader(new
InputStreamReader(http.getInputStream()));

while ((line = in.readLine()) != null)
System.out.printin(line);
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Ausfiihren

>java PostURL http://flp.cs.tu-berlin.de/~tolk/echo.cgi

Eingabe=%25%26%22+%22%2B%?23%E4%DF

<IDOCTYPE HTML
PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN"
"http://www.w3.org/TR/html4/loose.dtd" >

<HTML LANG="en-US"><HEAD><TITLE>Echo</TITLE>

</HEAD><BODY><H1>Echo der Eingabe:</H1><PRE>%&"
"+#aB

</PRE></PRE></BODY></HTML>
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Vergleich mit RPC etal
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Erinnerung: Komponenten beim RPC

« Anwendungsprozeduren: Eigentliche Arbeit

« Stubs: Ver- und Entpacken von Daten zum Transport
» Kommunikation: Transport von Daten

» Ablauf schematisch:

Komm Stub Anw.

Entpacken lokaler
Parameter Aufruf
Empfangen || "Methode

Anw. Stub Komm

lokaler
Aufruf —L Methode

kodieren
Parameter —l—' Versenden

o [}
o kodieren auswahlen =
o —h
2. c:
e =
Empfangen o
Entpacken Versenden Ve =
lokale Ergebnis Ergebnis lokale

Riickkehr Riickkehr

Rechner A Netz Rechner B
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Erinnerung: RMI Verbindungsstlicke

« ,Verbindungsstiicke" werden automatisch erzeugt

mein.rechner.de dein.rechner.de

JVM1 JVvM2

= rmic ServerKlasse erzeugt
ServerKlasse_stub.class und
ServerKlasse_skel.class
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Erinnerung: OMG

Erinnerung: TCP Sockets

= Ortstransparenz wird durch Internet Inter-ORB 1. Server reserviert Port - bin
Protocol IIOP erzeugt n
Client Impl. 2. Server nimmt -Iisten
Verbindungswiinsche an
3. Client schickt connect- -
_ _ Verbindungswunsch
Object Request IIOP Object Request
el 2o 4. Client und Server ia e
. _ o : sind verbunden PETRRE -
» Interworking zwischen ORBs unterschiedlicher 3 3
Hersteller moglich 5. Verbindung wird | - |
é abgebaut close close é
HTTP Vergleich
= Auch Web Interaktion folgt RPC-Schema: RMI CORBA Sockets HTTP
Identifikation | Referenz Referenz Host/Port URL
— — Anbieter Objekt Am ORB bind/listen bind/listen
starten anmelden
Client Server Anfrager Methode Methode connect connect
aufrufen aufrufen
Serialiserung | RMI IDL Bytestrom Content-
Serialisierung | Serialisierung /Transfer-
Encoding
HTTP Abstraktion Objekte Schnittstellen | Sockets Strome
IP Sockets IP Sockets /Dienste
Bindungen rmiregistry CORBA DNS/inetd DNS/inetd/
E Serverbaum | =
%‘ Dienste Bibliotheken | Dienstobjekte | Internet HTTP g
2 Protokolle u. |Protokolle u. |z
5 Standards | Standards 5
© ©
g g




Zusammenfassung
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