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Brief — z.B. MS-Word-Dokument

'-_E. Arztbhrief von Prof.Dr.Winter an Dr. Windhorst.doc - Microsoft Word
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lhre Patientin Frau Elke Muster mann, geb. 17 .05 .1 9571

Sehr geshrter Herr Kollege |

ich berichte im Folge nden Ober lhre Patientin Frau Elke Mustermann, geb. 170519381,
weelche sich heute zur weiteren AbklErung einer Bluthochdruckkrise bei lhnen vorstelt.

Frau Mustermann klagte heute gegen 10°°Uhr dber ein starkes Schwindelgefahl, =o dass
eine anvwwesende unter Bluthochdruck leidende Mitarbeiterin, 2ine Blutdruck messung bei Thr
am Handgelenk durchidhrte. Da hierbei keine Were messhar waren, warcde =y niedriger
Bilutcruck wermutet. Frau Mustermann erhisl von einer ibrer Kolleginmen 40 Tropfen Etilefrin.
Oa es Frau Mustermann jedoch nicht besser ging, wurdes ich dazugebeten. Bel meinem
Eintreffen lag Frau Mustermann auf dem Boden, die Beine angehoben . Sie war blass, wach,
situativ orientiert und klagte dber Kopfschmerzen. Meine Blutdruck messung mit einer -
Oberarmmanschette ergab einen RER won 21 004 30, Frau Mustermann wwurde daraut kin
sitzend gelagert und ein Krankenwagen gerufen. Bei der wweiteren Blutdruckkontrolle fielen
um die Druck manschette herum Petechien auf. Zur Yorgeschichte befract, gak Fr.

muster mann an, immer gesund geswesen zu sein, deshalb bisher auch bei keinem Hausarzt
in Behandlung zu s=in. Seit S Jahren nehme sie die Pille ein. Sie gab an, st mehreren
rachten aus Sorge um ibren Ehemann nickt mehr geschlafen zu haben. Dieser =ei gestern
in lhrer Klinik an einem kon-Hodgkin-Lymahom operiert worden und e=s ginoe ihm aktusll
sehr schlecht.

Bei Eintreffen der KTW-Sanit&t er wwar der aktuelle RRE 19501 10, Das aber den Defibrillator
abgeleitete 1 -Kanal ERG zeigte einen Sinusrhythmus und wwsr normfrecquent. Fr.

rMuster mann versweigerte aus personlichen Granden sinen stationdren Aufenthalt, sywar jedoch
beret zur Abklarung des Problems umgehend bei lhnen vorstellig zu swerden.

Perszdnliche LAnamnese: hormonelle Kortrazeption seit 8 Jahren, z. 7. emotional stark
belastet cdurch Krankheit des Ehemannes
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Brief — iIns PDF konvertiert

# | Adobe Reader - [Arzthrief von Prof.Dr.Winter an Dr. Windhorst. pdf]
-rf___,; Datei EBearbeiten Anzeige Dokument Werkzeuge Eenster HilFe

2 A S @ (DD el ® [ |- e |

=T

Frof. Dr. nmied. Sfaefan Winfer - Srfasissekrefdr

= Ainisfenum fbGr Arnbeill, Geswrrdbeit und Soziafes NREW

% Flrsfenwsaill 25 — 402719 Didgseldorf - sfefan winfermags. nnw.de
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Dir. med. Theodor WWindhorst

Siddiiaches Hiintkum Bislefeld AMitfe - Chefarzt — Thoraxchinungie
Teufeburgersir. 50

I3Ee0d Bielefelid

Ihire Patientin Frau Elks Mustermann, gk, 17.08 1831

Sehr gesehrter Hesr Follege,

ich berichts im Folgenden Gbher lhre Patientin Fraw Elks Mustermann, gebk. 1703 18281,
welche sich heute zur weitersn Abklarung siner Bluthochdruckkriss bei hnen varsteit.

Frau Mustermann klagts heute gegen 105U0hr dber ein  starkes Schwind=slgsefuhl, so dass
ains anwessnde unter Bluthochdruck leidends Mitarkesiterin, simne Biutdruckmessung bai lhr
am Handgelenk durchfdnrte. Da hierkei keine Werte messbhar waren, wurde zu niedoger
Biutdruck waermutei Frau Mustermanm erhielt won einer ihrer Kolleginnem €0 Tropfen Etile=frin.
Da es Frau Mustermann jedoch nicht besser ging. wwrde ich dazwgebeten. Bei meinsm
Eintrefen lag Frau Musiermann auf dem Boden. die Beine angehoben. Sie war blass. wach.
situatiy ormentiert und klagte daber Hopfschmerzen. Meme Blutdruckmesswng mit einer
Crberarmmanschette ergab eimen AR wvon 2100120, Frau BMustermann wurde darauf hin
citzend gelagert und sin Krankemwagen gerufen. Bei der weiteren Bluidruckkontralle fielen
um die Druckmanschette herum Petechisn auf. Zur Worgseschichis befragt, gab Fr
Mustermann an. immer gesund gewss=n zu s=in. deshalk bisher auch bei keimem Hausar=:
in Behandlung zu sein. Seit 8 Jahren naehme sie die FPile ein. Sie gab an. seit mehreren
MEchten aus Sorge um fhren Ehemann nicht snehr geschiafen zu haben. Dieser sei gesierm
in Ihrer Klhindk an simem Non-Hodgkin-Lymphom operiert worden und s gings ihm akiusll
sahr schiecht:

Bei Eintreffen der KTW-Sanitater war der akitusiie RR 185110, Das Gbher den Defibriliator
abgeieiteie 1-Kanal EM G =eigte einen Sinusrhythmuos und war nommifreguent. Fr

Mustermann verweigerte aus persénlichen Grunmden einen stationdren Aufenihalit, war jedoch
bersit zur Abklarung des Probiems umgehend bei Thnen vorsitellig zu werden.

Fersonliche Anamnes=: bormoneile Kontrazeption seit 8 Jahren, =. 2t emoticonal stark
belastet durch Krankh=it des Ehemannes

|§ Kommertare ¢ Anlsgen

Bafunde: Pat wach, onentiert. Pupillen ischor, grob neurclogisch vnawffalig.
Petechien imm Bereich der Slutdruckmanschette,

1-Kamal EKG: SR, HF 86/ min {mitgegeben)

RR: mitial 2107120, ioweitersn Verlauf stets um 125/110
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PDF signiert

# | Adobe Reader - [Signierter Arzthrief von Prof.Dr.Winter. an Dr. Windhorst.pdf]
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Mimstenium fiir Arbert, Gesundhedt und Soziales NRW
Furstenwall 25 — 40218 Diisseldorf - stefan. wintenfmags.nrw.de

Dr. med. Theodor Windhorst

Stadtisches Klinikum Biefefeld Mitte - Chefarzf — Thoraxchirurgie
Teuteburgerstr. 50

33604 Bielefeid

lhre Patientin Frau Elke Mustermann, geb. 17.08.1981

Sehr geehrter Herr Kollege,

ich berichte im Folgenden iiber Ihre Patientin Frau Elke Mustermann, geb. 17.08.1951,
welche sich heute zur weiteren Abklarung einer Bluthochdruckkrise bei lhnen vorstelit.

Frau Mustermann klagte heute gegen 10%Uhr (iber ein  starkes Schwindelgefiihl, so dass
eine anwesende unter Bluthochdruck leidende Mitarbeiterin, eine Blutdruckmessung bei [hr
am Handgelenk durchfihrte. Da hierbei keine Werte messbar waren, wurde zu niedriger
Blutdruck vermutet. Frau Mustermann erhielt van einer threr Kelleginnen 40 Tropfen Etilefrin.
Da es Frau Mustermann jedoch nicht besser ging, wurde ich dazugebeten. Bei meinem
Eintreffen lag Frau Mustermann auf dem Boden, die Beine angehoben. Sie war blass, wach,
situafiv orientiert und klagfe Gber Kopfschmerzen. Meine Blutdruckmessung mit einer
Oberarmmanschette ergab einen RR von 2100130, Frau Mustermann wurde darauf hin
sitzend gelagert und ein Krankenwagen gerufen. Bei der weiteren Blutdruckkontrolle fielen
um die Druckmanschette herum Petechien auf. Zur Vorgeschichte befragt, gab Fr.
Mustermann an, immer gesund gewesean zu sein, deshalb bisher auch bei keinem Hausarzt
in Behandlung zu sein. Seit 8 Jahren nehme sie die Pillz ein. Sie gab an, seit mehraren
Machten aus Sorge um ihren Ehemann nicht mehr geschlafen zu haben. Dieser sei gestern
in lhrer Klinik an einem Non-Hodgkin-Lymphom operiert worden und es ginge ihm aktuell
sehr schlecht.

Be: Eintreffen der KTW-Sanitater war der aktuelle RR 195/110. Das Gber den Defibrillator
abgeleitete 1-Kanal EKG zeigte einen Sinusrhythmus und war nomfrequent. Fr.

Mustermann verweigerte aus persdnlichen Grunden einen stationdren Aufenthalt, war jedoch
bereit zur Abklarung des Problems umgehend bei Ihnen vorstellig zu werden.

Perséinliche Anamnase: hormonelle Kontrazeption seit 8 Jahren, z. 7t emotional stark
belastet durch Krankheit des Ehemannes
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PDF-Arztbrief, aktuell beste mogliche Praxis!
Elektronischer Arztbrief als PDF

Format zum Austausch von signierten (auch
qualifiziert signierten) Dokumenten zwischen
EDV-Systemen.

darstellbar als normaler Brief, lesbar mit dem
kostenlosen und verbreiteten Acrobat Reader
durch Arzt und Patient.

gualifiziert signiert mit dem eA - ein Dokument mit
ca. sechsjahriger ,Haltbarkeit".

Unterschrift Gberprufbar im Acrobat Reader.

beliebig transportierbar, kopierbar, ablegbar und
darstellbar in vielen Kontexten.

E\'@ Kron 26. 09. 2007 6



Was ist ein Arztbrief?

 Wer erhalt einen Arztbrief? (Adressat?)
 Wer liest einen Arztbrief?

* Wer speichert einen Arztbrief?

* Wen betrifft ein Arztbrief?

e \Was steht denn nun in einem Arztbrief?
— forma
— Inhaltlich

e \Wer schreibt einen Arztbrief?

e Wer unterschreibt einen Arztbrief?
@ Kron 26. 09. 2007




XML-Arztbrief nach CDA R2, das Migrationselement!

Elektronischer Arztbrief/Befund (CDA R2)

e Systematisch strukturierbares XML-Dokument
zum Austausch von Daten zwischen EDV-
Systemen.

« Darstellbar als normaler Brief, lesbar mit Ublichen
Browser durch Arzt und Patient — ausdruckbar.

* Qualifiziert signiert mit dem eA - ein Dokument mit
zunachst ca. sechsjahriger ,Haltbarkeit®,
darstellbar in Viewer, z.B. in einem Browser mit
speziellen Darstellungskomponenten.

« Beliebig transportierbar, kopierbar, ablegbar,
strukturiert zerlegbar und darstellbar in beliebigen
Kontexten. Rechtssicher durch Verwels auf
Signatur im signierten Original.

E\'@ Kron 26. 09. 2007 8



Ansicht CDA R2 Arztbrief (xml im Browser)

Bearbeiten Ansicht Eawvoriben Gruppen Optionen Extras Fenster Hilfe
—___ r
Kontakt: Riedemannweg 59
13627 Berlin
geb.: 17. Dezember 1955 Geaeschlecht: mannhich
Behandelnder Dr.med. Hans Topp-Glacklich
Arzt: Musterstr. 1
54282 Darmstadt Erzeugt am: 31. Juli 2007
Tel: 0615111133111 (Arbeitsplatz)
Fax: D6151222223P A.rbe—:ﬂ‘-pla!z)
Klinisches Dokument =
29.08.2005: Diagnosen mit ICD 10
Diagnose ICD Code Lokalisation Zusatz
Allergisches Asthma 145.0 — L=
Ausschiu Lung nphysem Ja3.9 -z A
v.a. Allergische Rhinopathie durch Pollen I31_1 — W
0=2.04.2007: Diagnosen mit ICD 10
Diagnose ICD Code Lokalisation Zusatz
Kandidose der Haut und der Ndgel re B27.2 R =4
29.08.2005: Anamnese
Sei Jahren wiederholt chronische Bronchitiden besonders ber kalter Luft. Ber Anstrengung expiratorische Atemnot. Kontakt mit
Haustieren.
29.08.2005: Befund
Pulmo: Basal diskrete RGs, Cor: oB aAbdomen: weich, Peri:+++, Muskulatur: atrophisch, Mundhdohle: Scor,Haarleukoplakie Haut
blass,seborrhoisches Ekzem, Schlieimhidute blass, Hauttrurgor herabgesetzt Neuro: herabgesetztes Vibrationsempfinden der Beine,
distal betont,Parastesien der Beine, PSR, AST oB und seitengleich.
29.08.2005: Pricktest
Test Ergebnis
Pricktest
Brike 4
Haselstrauch e
Erle —+
Hainbuche -+
Rotbuche = 5
Eiche —+
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CDA R2 erganz. Signaturvorgaben erforderlich

Es sollen Signaturen nach XDSIG eingesetzt werden

— Qualifizierte Signaturen nach SigG (zum Einsatz kommt der
elektronische Arztausweis — bzw. HBA)

—  Profilierung der Signaturelemente gem. ISIS-MTT mit
*  Einschrankung ,exklusive Kanonisierung*
Erweiterung ,SHA-256"

—  Optionale Einbindung von Attributzertifikaten

Konzept zunachst fur den CDA R2-,Arztbrief”, moglichst
applizierbar auch fur andere Dokumente im XML-Format

 Anlagen zu Arztbrief (Texte, Bilder) mussen als zum
Dokument gehaorig mitsigniert werden kdnnen

« Parallele Mehrfachsignaturen zulassig

Konzept muss zuktnftig geplante Signaturen von
Fragmenten von XML-Dokumenten bertcksichtigen

Nicht im Focus: Transport, Verschlisselung, Archivi erung

@ Kron 26. 09. 2007 10
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I leontent | complex =
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| 0..=
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|| typeld i
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- . :_ ~ 'conte rt| complex E,;l
POCD_MTO00040.LegalAuthenticat... E'[— : Itype JEQC_D:MIGRD&D;IQ@EETc:_tu_re_REc_.t_y;__ 1
]
1 P m e e e — — ——— =
I ! templateld h
ol iﬂ
:' ~ Tcontent [ complex T
| itype _ |POCD_MTO00040.InfrastructureRoot fempl., _ i
| T e T e e e
| l]:;
|
: time
content | complex Ez!
- )3_ type |T5

signatureCode

conte rt| complex £z
type  [CS
assignedEntity
confe rt| complex t;l
type |PDCD_MTG{H]D4D_A33ignedE...
—

ds:SignatureTy...

’ds:Signedlnfo

verworfen:
CDA R2 mit r ;
envelo pe d pe | T

type | ds SignedinfoTy.__

'fds:ﬁignature\falue

conte rt| complex e

type | ds Signature\alueTy. ..

E.{_j?._ _“_giar;a_tu_r; _____ —:': L cante rt| camplex t;l

- L~
- | ST s m = bl
s:Signature P e ]
[ ] L_ _|F EE
| | I conte rt| complex
| _|es:KeyinfoType |
1 e m——— —
| | =ds:Object 0
. .IF EH
| lconte rt| complex L
|_ 0.
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HFDDocument E]—

[] attributes
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------ Notfalldatensatz
""" der gematik
Bamnas] - dg: Sjgnature

,HFDM:HotfalldatenxML EI—

—{—ewe— [5H{, HFD:UC_HotfalldatenXML -

[ attributes

CDM_VERSION

HFD:Versicherten |

HFD:Geburtedatum

jn

EHFI]:HaEu:hnﬂmE:

HFD:Hotfalldaten [+




ClinicalDocument der gematik mit
ds:Signature

_CEH:CIIHIGBIDIIH.IFI‘IEHTI

corr=ra | comptex

o= | ooaceooo_MTOOD0=0.CEnlcalDocu..
COM-CHnicaliDocomaniDigchargs [ﬂg_s.—gnsl_ul-:h ... |
[com=n1] compicx
T = R
== | |
dscsignedints
cont=m | comex B
SrDE | Ty
[ ds:Signatizrel sbus
cont=m | commiex

WERET ...

| ChnicafDocumentTackags |$_

|cortant]

o rialiioeaen= 4 Pabal

|
|
|
|
_|

ni=ri| complex
_Jus=

ds: Signedinis T |
contemnt | Bl |

trpe | es:EgnedinfaTy..

deBignsiureValus
cont=ri | complex H
Ee | esrsognamnevaleeTy

o2 Keyingo

cortent | complex =1

pe | es:HarinfoType

o COMICHNICAIDOCEmEn

|mrn:\1=I: I:a
| ega:moCo_mMTODO0AD. CRmcaiDoo:.

ancoEncryptedData

senc Ercnypedtaa Ty,
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Beteiligte Erarbeitung einer Spezifikation zur

Signatur von Arztbriefen
Jorg Apitzsch, bremen online services GmbH & Co. KG (Editor);

Thomas Althoff, Arztekammer Westfalen-Lippe; Hendrick Brockhaus,
Siemens; Dr. Bernd Dressler, Deutsche Rentenversicherung Bund,;
Stefan Engelbert, Wrocklage; Dr. Erich Gehlen, Duria EG; Frank
Jeschka, OpenLimit; Andrea Kassner, VHITG; Viktor Kron
Arztekammer Nordrhein; Hans- Joachim Marschall KV Nordrheln Dr.
Volker Paul, Fraunhoferinstitut IBMT; Georgios Raptls
Bundesarztekammer; Arthur Steinel, TeIemed-OnIine; Danny Zadach,
DocExpert.

fachkundige Beratung:

Michael Bartkowiak, gematik, Nils Blingener, bremen online services
GmbH & Co. KG, Dr. Jorg Caumanns, Fraunhofer-Institut flr Software-
und Systemtechnik ISST, Dr. Christian Geuer-Pollmann, Microsoft
Deutschland GmbH, Marc Horstmann, bremen online services GmbH
& Co. KG, Dr. Heitmann, Heitmann Consulting & Services, Dr. Thomas
Meischner, gematik
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cdp:ContentContainer (nicht nur) fiur CDA-R2-Dokument e

cdp:ContentContainer

[ ainin E content| complex -

type cdp:ContentContainerTy...

ContentPackage IJ;'I P 1..00

=:| —] Container for one Structured Document,
content | complex | Signatures and Attachments

Root of Entire Document

_____ ‘enc:EncryptedData

Package
ﬁ content| complex B

type xenc:EncryptedDataTy...

Das Root-Element enthéalt alternativ eine Sequenz von Elementen
<cdp:ContentContainer > zur Aufnahme von strukturierten Dokumenten,
Signaturen und Attachments

oder

<xenc:EncryptedData > - verschllsselte <cpd:ContentContainer> gem. [xenc];
diese werden im Rahmen dieser Spezifikation nicht naher betrachtet.

» Hinweis: Eine SAK kann die Ver- und Entschliisselung unterstitzen; ansonsten
muss diese Funktionalitdt im Kontext der gewahlten Telematik-Infrastruktur von den
Transportkomponenten abgedeckt werden.

@ Kron 26. 09. 2007 15



Ubersicht

ContentPackage

ContentPackage

contert| complex

Root of Entire Document

Package

cdp:ContentContainerT... (extension)

= most rec

Container)

MNumber of historical Range (0
t Document

Hattributes

cdp:ContentContainer

1

content| complex

type cdp:ContentContainerT ...

1.2

Container for one Structured Document,
Signatures and Attachments

cdp:StructuredContent

content

complex

type

cdp:StructuredContentTy. ..

-
|

T

Container for XML-formatted Decuments

ds:Signature Iy

__|C

ontent | complex

ds:SignatureTy... J'l
—— ________________'g‘ 1

cdp:UnstructuredContent I

complex

xmime:base&dBinary ;:

e R

Container for Attachments

cdp:StructuredContentTy...

Hattributes

xmime:base64Binary (extension) ‘

Flattributes ‘

"xmime:contentType I

B enc:EncryptedData

—(—

content| complex

+

type xenc:EncryptedDataTy...

Kron 26. 09. 2007
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[Co ntentContainerTy... |Ié|*

[= attributes

cdp:StructuredContent (nicht nur) far

Number of his

Containar)

torical Range (0
= most recent Document

cdp:StructuredContent

content | complex

CDA-R2-Dokumente

l_-::dp:StructuredContentTy...
[l attributes
T T T T T T T T T T T T
1 Id |
L - |
[arrf #Hany j

cdp:-StructuredContentTy .

type

1_oo

Container for XML-formatted Documents

@ Kron 26. 09. 2007

_L)El_“_ |
'l type

: ds:Signature ﬁ
-
content | complex E—Il
ype_ _|ds:SignatureTy... !
0.

" cdp:UnstructuredContent :

xmime:base64Binary (extension)

[ attributes

complex

xmime:baseb4Binary

Container for Attachments
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|d-Attribut ftr cdp:StructuredContent (nicht nur) far CDA-R2-Dokumente

[H] attributes

any
StructuredContentTy... If‘El— [
™,

Ein Element <cdp:StructuredContent> kann XML-Dokumente aus beliebigen
Namensraumen aufnehmen, es wird ein Attribut <ld> vom Typ <xs:ID> geflhrt,
welches dazu dienen kann, den gesamten Teilbaum (das gesamte Dokument) aus
Signaturelementen des Containers heraus zu referenzieren.

Im Fall CDA-R2-Dokumente ist dies <POCD_MTO000040.ClinicalDocument> aus
dem Namensraum ,urn:hl7-org:v3“, in diesem Fall fihrt das Root-Element
<ClinicalDocument> selbst ein Id-Attribut.

Das Id-Attribut von <cdp:StructuredContent> soll dann - und nur dann - belegt
werden, wenn das Root-Element des einzuhangenden XML-Dokuments selbst kein
|d-Attribut zulasst. Die den Container generierende Komponente muss sicherstellen,
dass das zu referenzierende XML-Element genau ein eindeutiges Id-Attribut hat.

E\'@ Kron 26. 09. 2007 18



|d-Attribut ftr cdp:StructuredContent (nicht nur) far CDA-R2-Dokumente

Da in der Gesamtstruktur <cdp:ContentPackage> auch
urspringlich selbststandige XML-Dokumente zusammengefthrt
werden kdnnen, ist sicherzustellen, dass die Eindeutigkeit der
Werte der Id-Attribute auch dann gewahrleistet ist.

Algorithmen zur Erzeugung von eindeutigen Identifiern stellt die
Spezifikation ,A Universally Unique Identifier (UUID) URN
Namespace* zur Verfugung [RFC4122]. Erzeugt wird dabei jeweils
ein 128-Bit-String. SAK-Implementierungen mussen diesen
Mechanismus unterstutzen

Eine SAK bzw. Anwendung zum Aufbau der Gesamtstruktur muss sicherstellen,
dass keine XML-Dokumente in das Gesamtpaket einbezogen werden kdnnen, die
die Id-Attribute nicht gem. dieser Vorschrift aufgebaut haben — d.h. die Eindeutigkeit
der Werte der Id-Attribute muss bei der Integration von XML-Dokumenten Uberprft
werden. Ist dies nicht der Fall, kbnnen solche XML-Dokumente als Attachment
behandelt werden, d.h. sie missen in Base64-Codierung in ein Element
<UnstructuredContent> eingestellt werden.

E\'@ Kron 26. 09. 2007 19



|d-Attribut far cdp:StructuredContent-Fragmente am Beispie | CDA-R2

In dieser Version der Signaturspezifikation fiur CDAR2-
Dokumente sind nur Signaturen tUber das ganze Dokument
zulassig. In einer zukunftigen Version sollen auch Signaturen
moglich sein, die sich nur auf fachliche Fragmente des
Dokuments erstrecken, flr die ein bestimmter Autor
verantwortlich zeichnet.

<cda:Section> , klammert einen fachlichen Abschnitt des
CDA-R2-Dokuments, der von einem Unterzeichner signiert
werden kann. Jede <cda:Section> muss ebenfalls ein Id-
Attribut zugewiesen bekommen, damit diese der Signatur des
Unterzeichners zugeordnet werden kdnnen.
<cda:Authenticator> enthalt spezifische erganzende
Informationen zum jeweiligen Unterzeichner, der eine
Signatur auf ein oder mehrere <cda:Section>-Elemente
.appliziert hat.
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Ubersicht

ContentPackage

ContentPackage

contert| complex

Root of Entire Document

Package

cdp:ContentContainerT... (extension)

= most rec

Container)

MNumber of historical Range (0
t Document

Hattributes

cdp:ContentContainer II
content| complex i
type |cdp:ContentContainerT... cdp:StructuredContent
1. [ |content | complex

Container for one Structured Document,
Signatures and Attachments

type

cdp:StructuredContentTy....

-
|

1o

Container for XML-formatted Documents

ds:Signature Iy

R

_E___)E'__ | content | complex B::II
ltype |ds:SignatureTy... N
LT T ________________G‘ 1

cdp:UnstructuredContent I

complex

xmime:base&dBinary ;:

e R

Container for Attachments

cdp:StructuredContentTy...

Hattributes

xmime:base64Binary (extension) ‘

Flattributes ‘

"xmime:contentType I

B enc:EncryptedData

—(—

content| complex

+

type xenc:EncryptedDataTy...
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Einschrankungen gegentber XML-Signature

Einschrankungen gegentiber XML-Signature folgen
e |ISIS-MTT part 8 (vor allem SigG und SigV)
— Xml-exc-cl1l4n# (ausschl. exclusive Kanon.)
« BNetzA Alg (Algorithmenkatalog des BSI)
« XAdES (erganzende Signaturinfos, z.B. Zeit)

 KonnSpec (verpflichtende Referenzangaben aus
dem signierten Dokument auf verwendete
Stylesheets entspr. Gematik)

Katalog zugelassener Dateiformate fur Anhange
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Ubersicht

ContentPackage

ContentPackage

contert| complex

Root of Entire Document

Package

cdp:ContentContainerT... (extension)

= most rec

Container)

MNumber of historical Range (0
t Document

Hattributes

cdp:ContentContainer II
content| complex i
type |cdp:ContentContainerT... cdp:StructuredContent
1. [ |content | complex

Container for one Structured Document,
Signatures and Attachments

type

cdp:StructuredContentTy....

-
|

1o

Container for XML-formatted Documents

ds:Signature Iy

__|C

ontent | complex

ds:SignatureTy... J'l
—— ________________'g‘ 1

cdp:UnstructuredContent I

complex

xmime:basetdBinary ;:

s a=a===

Container for Attachments

cdp:StructuredContentTy...

Hattributes

xmime:base64Binary (extension) ‘

Flattributes ‘

"xmime:contentType I

B enc:EncryptedData

—(—

content| complex

+

type xenc:EncryptedDataTy...
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[= attributes

oS T T T T T cdp:unstructuredContent als Anhange
| range [
v - a =
T —— (nicht nur) zu CDA-R2-Dokumenten
= most recent Document
Container)
l_-::dp:StructuredContentTy...
[l attributes
T T T T T T T T T T T
[ContentContainerTy... Ilélf _ Il _Ic! ___________ |
cdp:StructuredContent ['“W ##any j
content | complex —
type cdp:StructuredContentTy ... P e mm e — - - -
T | (g any #eny /
Container for XML-formatted Documents
:' ds:Signature ﬁ

_LE__ ~ \content | complex E—Il
type ds:SignatureTy... I

|

|

|

|

I - - -

: xmime:base64Binary (extension)
|

|

|

|

:= cdp:UnstructuredContent :' ‘ St ‘
= - — | ek
ERAES NI e T : T ‘ |_Xmime:contentType
I type xmime:baseb4Binary i - o
—_ T T T = b il |
0o | .
Container for Attachments
) : [ attributes
T T T T T T T T T T T
1 1d |
b- 4
. I
i Filename |
bo- —
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&

Katalog zulassiger Mime-Typen fur Anhange zum Arztbr  ief

Name MIME-Type Beschreibung

AUDIO Audio/basic Basisformat fir Audiodaten

CSVv Text/csv einfach strukturierte Daten

DICOM Application/dicom DICOM-Objekte

EXCEL application/vnd.ms-excel Microsoft Excel

GIF Image/qif Basisformat fiir eingescannte Dokumente
HL7-CDA Application/x-hl7-cda HL 7-CDA-Dokumente

HTML Text/html Texte in HTML-Format

JPEG Image/jpeg Basisformat fur Bilder

MP3 Audio/mpeg MPEG Layer 3 komprimierte Audiodaten
MPEG Video/mpeg Filme

oDT vnd.oasis.opendocument.text Texte im OpenDocument-Format

PCX Image/x-pcx Bilder im PCX-Format

PDF Application/pdf Basisformat fur seitenorientierte Darstellungen
PNG Image/png Bilder im PNG-Format

RTF Application/x-rtf Texte in Rich-Text-Format

TEXT Text/plain Texte ohne Formatierung (ASCII)

TIFF Imageltiff Basisformat fur eingescannte Dokumente
WORD Application/msword Microsoft Word

xDT Application/xdt strukturierte ASCII-Text-Dateien im xDT-Format
XML Applicaton/xml strukturierte Daten im XML-Format
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B ARZTEKAMMER NORDRHEI

Karperschaft des dffentlichen Rechis

Die Signatur des elektronischen Arztbriefes
(Beispiel: CDA R2 und xmldsig)

Vielen Dank fur Ihre Aufmerksamkeit

Viktor Kron, Berlin, 26.09.2007



XML-Container (nicht nur) far
CDA-R2-Dokumente

cdp:ContentContainer

.= content| complex L
type cdp:ContentContainerTy...

ContentPackage é 1%

[ | -
/=] = Container for one Structured Document,
content| complex | Signatures and Attachments

Root of Entire Document:
Package

. enc:EncryptedData

:

content| complex B
type xenc:EncryptedDataTy...
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Enc:EncryptedData

EncryptedData

content

complex

xenc:EncryptedDataTy...

— [ attributes

Exenc:Encryptionl’u‘lethv:)d

[ |content

complex

[

type

xenc:EncryptionMethodTy...

C

(I

type

xenc:.EncryptedDataTy...
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. ds:Keylnfo

| |content

complex

H

type

ds:KeyInfoType

. xenc:CipherData

content

complex

o

type

xenc:CipherDataTy...

xenc:CipherDataTy...

E)(enc:('.‘.ipher\falue

content

simple

type

base64Binary

. xenc:CipherReference

content

complex

[H

type

xenc:CipherReferenceTy...

:' xenc:EncryptionProperties

-
 content

complex
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Signatur mit eA CDA R2 => PDF als fallback (XML als An  hang)
18] xI

i | adobe Reader - [nae802.xmi{mit-original).pdf]
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E El # Unterschrieben von Yiktor Kri 33607 Bielefeld
| V77 Unkerschrift wurde noch nicht best: _ o

?E_ 1 Zeit: 2006.11,20 15:58:34 +0100° geb.: 17. August 1981 Geschlecht: weiblich
= Grund: Ich bin der Verfasser dieses Behandelnder Prof.Drmed. St Winter
| 5 i Arzt
e At : }dc;‘_s?tiemgssgdiﬁ Erzeugtam: 20. November 2006 e

Feld: Wikkor krd F Seite 1 ]
e Fax: 021112707122 (Arbeitsplatz)
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ﬁehl' geehrter Herr Kollege,
1 13.11.2006: Anamnese

Frau Medica Mustermann wird sich heute auf ausdriicklichen eigenen Wunsch zur westeren Abklirung
einer Bluthochdmickkrise bei Innen vorstellen. Frau Mustermann klagte heute gegen 10.00 Uhr iiber ein
starkes Schwindelgefiihl, so dass eine anwesende unter Bluthochdruck lerdende Mitarbeiterin, emne
Blutdruckmessung bet Ihr am Handgelenk durchfiihrte. Da hierbei keine Werte messbar waren, wurde zu
niedriger Blutdmick vermutet. Frau Mustermann erhielt von threr Arbeitskollegin 40 Tropfen Etilefrin

Da es Fran Mustermann jedoch nicht besser ging, wurde ich dazugebeten. Bei meinem Eimntreffen lag
Frau Mustermann auf dem Boden, die Beine angehoben. Sie war blass, wach, situatrv ortentiert und
klagte iiber Kopfschmerzen. Die Blutdmickmessung mit einer Oberarmmanschette ergab emen RR von
210/130. Frau Mustermann wurde sitzend gelagert und ein Krankenwagen gerufen. Bet der wetteren
Blutdruckkontrolle fielen um die Druckmanschette hemum Petechien auf Bei Eintreffen der KTW-
Sanitdter war der akmielle RR rechts. 195/110. Das iiber den Defibrillator abgeleitete 1-Kanal EKG zeigte
einen sinusrhythmus und war normfrequent. Zur Vorgeschichte befragt, gab Frau Mustermann an, immer
gesund gewesen zu sein, deshalb bisher auch bei keinem Hausarzt in Behandlung zu sein. Seit 8 Jahren
nehme sie die Pille em. Sie gab an, seit mehreren Nachten aus Sorge um thren Ehemann nicht mehr

‘| | _":I geschlafen zu haben. Dieser sei gestern in Threr Klinik an einem Non-Hodgkin-Lymphom operiert =

woarden ind es gmee thm aktiedl sehr sehlecht Fran Mustermann verweigete ans nersinlichen Grinden
e o i
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