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Brief – z.B. MS-Word-Dokument
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Brief – ins PDF konvertiert
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PDF signiert
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PDF-Arztbrief, aktuell beste mögliche Praxis!

Elektronischer Arztbrief als PDF
• Format zum Austausch von signierten (auch 

qualifiziert signierten) Dokumenten zwischen 
EDV-Systemen.

• darstellbar als normaler Brief, lesbar mit dem 
kostenlosen und verbreiteten Acrobat Reader 
durch Arzt und Patient.

• qualifiziert signiert mit dem eA - ein Dokument mit 
ca. sechsjähriger „Haltbarkeit“.

• Unterschrift überprüfbar im Acrobat Reader.
• beliebig transportierbar, kopierbar, ablegbar und 

darstellbar in vielen Kontexten.
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Was ist ein Arztbrief?

• Wer erhält einen Arztbrief? (Adressat?)
• Wer liest einen Arztbrief?
• Wer speichert einen Arztbrief?
• Wen betrifft ein Arztbrief?
• Was steht denn nun in einem Arztbrief?

– formal

– Inhaltlich

• Wer schreibt einen Arztbrief?
• Wer unterschreibt einen Arztbrief?
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XML-Arztbrief nach CDA R2, das Migrationselement!

Elektronischer Arztbrief/Befund (CDA R2)
• Systematisch strukturierbares XML-Dokument

zum Austausch von Daten zwischen EDV-
Systemen.

• Darstellbar als normaler Brief, lesbar mit üblichen 
Browser durch Arzt und Patient – ausdruckbar.

• Qualifiziert signiert mit dem eA - ein Dokument mit 
zunächst ca. sechsjähriger „Haltbarkeit“, 
darstellbar in Viewer, z.B. in einem Browser mit 
speziellen Darstellungskomponenten.

• Beliebig transportierbar, kopierbar, ablegbar, 
strukturiert zerlegbar und darstellbar in beliebigen 
Kontexten. Rechtssicher durch Verweis auf 
Signatur im signierten Original.
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Ansicht CDA R2 Arztbrief (xml im Browser) 
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CDA R2 ergänz. Signaturvorgaben erforderlich
Es sollen Signaturen nach XDSIG eingesetzt werden

– Qualifizierte Signaturen nach SigG (zum Einsatz kommt der 
elektronische Arztausweis – bzw. HBA)

– Profilierung der Signaturelemente gem. ISIS-MTT mit
• Einschränkung „exklusive Kanonisierung“
• Erweiterung „SHA-256“

– Optionale Einbindung von Attributzertifikaten

• Konzept zunächst für den CDA R2-„Arztbrief“, möglichst 
applizierbar auch für andere Dokumente im XML-Format

• Anlagen zu Arztbrief (Texte, Bilder) müssen als zum 
Dokument gehörig mitsigniert werden können

• Parallele Mehrfachsignaturen zulässig
• Konzept muss zukünftig geplante Signaturen von 

Fragmenten von XML-Dokumenten berücksichtigen
Nicht im Focus: Transport, Verschlüsselung, Archivi erung
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verworfen:
CDA R2 mit
enveloped
ds:Signature
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Notfalldatensatz
der gematik
ds:Signature



Krön   26. 09. 2007 13

ClinicalDocument der gematik mit
ds:Signature
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cdp:ContentContainer (nicht nur) für CDA-R2-Dokument e

Das Root-Element enthält alternativ eine Sequenz von  Elementen
<cdp:ContentContainer > zur Aufnahme von strukturierten Dokumenten, 
Signaturen und Attachments
oder
<xenc:EncryptedData > - verschlüsselte <cpd:ContentContainer> gem. [xenc]; 
diese werden im Rahmen dieser Spezifikation nicht näher betrachtet.
► Hinweis: Eine SAK kann die Ver- und Entschlüsselung unterstützen; ansonsten 

muss diese Funktionalität im Kontext der gewählten Telematik-Infrastruktur von den 
Transportkomponenten abgedeckt werden.
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Übersicht
ContentPackage
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cdp:StructuredContent (nicht nur) für 
CDA-R2-Dokumente
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Id-Attribut für cdp:StructuredContent (nicht nur) für  CDA-R2-Dokumente

Ein Element <cdp:StructuredContent> kann XML-Dokumente aus beliebigen 
Namensräumen aufnehmen, es wird ein Attribut <Id> vom Typ <xs:ID> geführt, 
welches dazu dienen kann, den gesamten Teilbaum (das gesamte Dokument) aus 
Signaturelementen des Containers heraus zu referenzieren.
Im Fall CDA-R2-Dokumente ist dies <POCD_MT000040.ClinicalDocument> aus 
dem Namensraum „urn:hl7-org:v3“, in diesem Fall führt das Root-Element
<ClinicalDocument> selbst ein Id-Attribut. 
Das Id-Attribut von <cdp:StructuredContent> soll dann - und nur dann - belegt 
werden, wenn das Root-Element des einzuhängenden XML-Dokuments selbst kein 
Id-Attribut zulässt. Die den Container generierende Komponente muss sicherstellen, 
dass das zu referenzierende XML-Element genau ein eindeutiges Id-Attribut hat.
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Id-Attribut für cdp:StructuredContent (nicht nur) für  CDA-R2-Dokumente

Eine SAK bzw. Anwendung zum Aufbau der Gesamtstruktur muss sicherstellen, 
dass keine XML-Dokumente in das Gesamtpaket einbezogen werden können, die 
die Id-Attribute nicht gem. dieser Vorschrift aufgebaut haben – d.h. die Eindeutigkeit 
der Werte der Id-Attribute muss bei der Integration von XML-Dokumenten überprüft 
werden. Ist dies nicht der Fall, können solche XML-Dokumente als Attachment
behandelt werden, d.h. sie müssen in Base64-Codierung in ein Element 
<UnstructuredContent> eingestellt werden.

Da in der Gesamtstruktur <cdp:ContentPackage> auch 
ursprünglich selbstständige XML-Dokumente zusammengeführt 
werden können, ist sicherzustellen, dass die Eindeutigkeit der 
Werte der Id-Attribute auch dann gewährleistet ist.

Algorithmen zur Erzeugung von eindeutigen Identifiern stellt die 
Spezifikation „A Universally Unique Identifier (UUID) URN 
Namespace“ zur Verfügung [RFC4122]. Erzeugt wird dabei jeweils 
ein 128-Bit-String. SAK-Implementierungen müssen diesen 
Mechanismus unterstützen
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Id-Attribut für cdp:StructuredContent-Fragmente am Beispie l CDA-R2

.

In dieser Version der Signaturspezifikation für CDAR2-
Dokumente sind nur Signaturen über das ganze Dokument 
zulässig. In einer zukünftigen Version sollen auch Signaturen 
möglich sein, die sich nur auf fachliche Fragmente des 
Dokuments erstrecken, für die ein bestimmter Autor 
verantwortlich zeichnet. 
<cda:Section> , klammert einen fachlichen Abschnitt des 
CDA-R2-Dokuments, der von einem Unterzeichner signiert 
werden kann. Jede <cda:Section> muss ebenfalls ein Id-
Attribut zugewiesen bekommen, damit diese der Signatur des 
Unterzeichners zugeordnet werden können.
<cda:Authenticator> enthält spezifische ergänzende 
Informationen zum jeweiligen Unterzeichner, der eine 
Signatur auf ein oder mehrere <cda:Section>-Elemente
appliziert hat.
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Übersicht
ContentPackage
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Einschränkungen gegenüber XML-Signature

.

Einschränkungen gegenüber XML-Signature folgen
• ISIS-MTT part 8 (vor allem SigG und SigV)

– xml-exc-c14n# (ausschl. exclusive Kanon.)
• BNetzA_Alg (Algorithmenkatalog des BSI)

• XAdES (ergänzende Signaturinfos, z.B. Zeit)
• KonnSpec (verpflichtende Referenzangaben aus 

dem signierten Dokument auf verwendete 
Stylesheets entspr. Gematik)

Katalog zugelassener Dateiformate für Anhänge
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Übersicht
ContentPackage
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cdp:unstructuredContent als Anhänge 
(nicht nur) zu CDA-R2-Dokumenten
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Katalog zulässiger Mime-Typen für Anhänge zum Arztbr ief

strukturierte Daten im XML-FormatApplicaton/xmlXML

strukturierte ASCII-Text-Dateien im xDT-FormatApplication/xdtxDT

Microsoft WordApplication/mswordWORD

Basisformat für eingescannte DokumenteImage/tiffTIFF

Texte ohne Formatierung (ASCII)Text/plainTEXT

Texte in Rich-Text-FormatApplication/x-rtfRTF

Bilder im PNG-FormatImage/pngPNG

Basisformat für seitenorientierte DarstellungenApplication/pdfPDF

Bilder im PCX-FormatImage/x-pcxPCX

Texte im OpenDocument-Formatvnd.oasis.opendocument.textODT

FilmeVideo/mpegMPEG

MPEG Layer 3 komprimierte AudiodatenAudio/mpegMP3

Basisformat für BilderImage/jpegJPEG

Texte in HTML-FormatText/htmlHTML

HL7-CDA-DokumenteApplication/x-hl7-cdaHL7-CDA

Basisformat für eingescannte DokumenteImage/gifGIF

Microsoft Excelapplication/vnd.ms-excelEXCEL

DICOM-ObjekteApplication/dicomDICOM

einfach strukturierte DatenText/csvCSV

Basisformat für AudiodatenAudio/basicAUDIO

BeschreibungMIME-TypeName
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XML-Container (nicht nur) für 
CDA-R2-Dokumente
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Enc:EncryptedData
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Signatur mit eA CDA R2 => PDF als fallback (XML als An hang)
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